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@ DIGITAL IDENTITY

1 Formal

Dette dokument er rettet mod teknikere der skal opsaette og konfigurere kommunens
integration fra Active Directory til OS2faktor Login, s& brugeroplysninger fra Active Directory
bliver synkroniseret til OS2faktor Login.

1.1 Forudsaetninger

1.1.1 Windows Server

Servicen skal installeres pa en Windows maskine med:

e Netveerksmaessig adgang til kommunens AD
e Netveerksmaessig adgang til OS2faktor Login via HTTPS.
e .NET Framework 4.7.2 eller nyere

1.1.2 Service konto i AD

Der skal oprettes en service konto i kommunes AD.

Kontoen skal have laeseadgang til alle de bruger-attributer der skal laeses fra brugerkonti inkl.
den attribut som indeholder brugerens cpr-nummer.

Endelig skal systembrugeren ogsa have rettigheder til at replikere data fra Active Directory.
Dette vil brugeren automatisk have hvis denne er domaene administrator, men man kan ogsa
ngjes med at tilfgje enkelte replikerings-rettigheder til brugeren via nedenstdende vejledning

1. Aben "Active Directory Users and Computers” konsollen
2. Veelg domeenet, hgjreklik, og vaelg “properties”
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3. Ga til security fanen, tilfgj systembrugeren, og giv brugeren fglgende
replikeringsrettigheder (som vist i screenshottet nedenfor). Bemaerk at den farste
formodentligt er den eneste der er ngdvendig (alt afthaengig af hvilke attributter der skal
synkronisers)

a. Replicating Directory Changes

b. Replicating Directory Changes All (kun ngdvendigt hvis der skal replikeres
hemmelige attributter)

c. Replicating Directory Changes In Filtered Set (kun ngdvendigt hvis attributer der
skal synkroniseres er beskyttede)
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For special permissions o advanced settings, click
Advanced.

Bemeerk at der kan ga nogle minutter fra denne rettighed er sat, til den slar igennem. Hvis
man under kgrsel af softwaren far “Access Denied” i loggen i kaldet til Active Directory, sa er
det disse synkroniseringsrettigheder der mangler.

1.1.3 API bruger til OS2faktor Login

Der skal i konfigurationen indtastes en API nggle. Denne udleveres af Digital Identity.

1.1.4 Afklaring af cpr-attribut

Det skal afklares hvilken attribut i AD der indeholder/skal indeholde brugerens cpr-nummer.
Det kan eksempelvis veere attributten EmployeeNumber.

Det anbefales at den valgte attribut skjules for almindelige brugere ved at tilfgje confidentiality
bit pa attributten. Bemaerk at det ikke er alle felter i AD der understgtter denne mulighed.

Dette kan f.eks. ggres via ADSI Edit MMC snap-in ved at tilfgje bit 8 (tal-vaerdi 128) til
searchFlags pa attributten. Bemaerk at hvis searchFlags har en vaerdi i forvejen, og den ikke i
forvejen har bit 8 sat, skal bit 8 (tal-vaerdi 128) laegges til denne vaerdi.
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4 ' ADSIEdit | =] CN=D5-Ul-Admin-Motificat... attributeSch.. CN=DS-Ul-Admin-Motification, CN=Schema, CN=Configuration, DC=skolenet, DC...
j Default naming context [ & CM=DS5-Ul-Settings classSchema CN=DS-UI-Settings, CN=Schema, CN=Configuration, DC=skolenet, DC=local
4 g Schemal 1 ] CM=D5-Ul-Shell-Maximum _attributeSch... CN=DS-UI-Shell-Maximum,CM=5chema,CN=Configuration, DC=skolenet, DC=lo...

- CN=Schema CN=Configuration.DC=skl| & cn=Dsa CN=Employee-Number Properties | ? | % ||lecal

ﬂCN:DSA-SignaturE lenet,DC=local
& CM=Dynamic-LDAP-Server Attribute Editor | Security DC=skolenet,DC=local

& CM=Dynamic-Object kolenet, DC=local

i R Attributes:

& CM=E-mail-Addresses ckolenet, DC=local
] CN=EFSPolic Atrbute Value ~ DC=local

: - ¥ partial Attribute Set <ot set> -

ﬂCN:EmpIUyEE-ID proxiedObjsctName <ot set> net,DC=local

/CN:Employee-Number proxyAddresses <not set> =skolenet,DC=local
ﬂCN:Employee-Type rangeLower 1 clenet, DC=local

§—|CN:Enab|ed range Upper 512 C=local
ﬂCN:Enabled-Conne(tion replPropertyMetalata  AtID Ver Loc USN Org.DSA C=skolenet,DC=local
’—l CM=Enrollment-Providers repllpToDateVector  <not set> C=skolenet, DC=local
] CN=Entry-TTL repsFrom <not set> t,DC=local

repsTo <not set>

=] CM=Extended-Attribute-Info

N n,0C=skolenet,DC=1...
=] CN=Extended-Chars-Allowed revisen ot sey n,DC=skolenet, DC=L.
p schemaFlagsEx 2 > L
] CN=Edtended-Class-Info schemalDGLUID 73sf-chez-11d1bch-0080¢75670¢0 F=skolenet, DC=local
ﬂCN:Extensioaname ¢80 = { CONFIDENTIAL } kolenet, DC=local

searchFlags
£ CN=Extra-Columns showlnAdvancedVie... TRUE v lenet,DC=local
§—|CN:Fa(swmi\e-Te\ephone-... < m > uration, DC=skolenet...
=] CN=File-Ext-Priority nlenet DC=local
] CN=File-Link-Tracking View Integer Attribute Editor
=] CN=File-Link-Tracking-Entry st o
] CN=Flags Tibiute: searchFlags
] CN=Flat-Name |: Value:
] CN=Force-Logoff attributeSch..  CN=Force-Lo 128] |
ﬂCN:Fnrewgn-ldentlﬂer attributeSch..  CN=Foreign-|
= CM=Foreign-Security-Princi... classSchema CN=Foreign-4 e
= CM=Friendly-Mames attributeSch...  CN=Friendly-

Med dette flag sat er det kun brugere med CONTROL_ACCESS rettighed i AD, der kan
lese/skrive attributten (default administratorer).

Den valgte attribut til cpr-nummer angives i indstillingen ActiveDirectory.Property.Cpr
under konfiguration i det nzeste afsnit af denne vejledning.

2 Installation af Windows Service

Der skal installeres og konfigureres en Windows Service pa en server hvor der er
netvaerksmaessig adgang til kommunens AD samt OS2faktor Login via HTTPS.

2.1 Download service

Download og installér servicen fra https://www.os2faktor.dk/download.html

2.2 Konfiguration af service

Konfiguration af servicen foretages i appSettings sektionen i xml-filen
0OS2faktorADSync.exe.config som ligger i roden af installationsmappen (default C:\Program
Files (x86)\Digital Identity\OS2faktorCoreDataSync).

De indstillinger der skal konfigureres under en standardinstallation er fremhaavet med qult.

Indstilling Eksempel Kommentar
serilog:* Diverse indstillinger til
opsaetning af log.
ActiveDirectory.Filter samaccountname=a Angivelse af et |dap-filter til
* afgreensning af hvilke AD-konti

der skal synkroniseres til
OS2faktor Login.

Kan veere blank.
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ActiveDirectory.Property.Cpr EmployeeNumber Angivelse af hvilken attribut i
AD der indeholder cpr-
nummer.

ActiveDirectory.Property.Rid Angivelse af hvilken attribut i

AD der indeholder RID
nummeret. Er ikke kraevet, og
skal kun bruge til migrering af
eksisterende brugere i
NemLog-ins
brugeradministration. Kan
ogsa klares via en egangs-
indlaesning fra fx excel eller
lignende.
ActiveDirectory.NSISAllowed.Group CN=nsis,CN=Users, Angivelse af den AD gruppe
DC=digitalidentity,D der styrer hvilke medarbejdere

C=dk der ma fa en erhvervsidentitet
ActiveDirectory.TransferToNemlogin. CN=nemlogin,CN=U Angivelse af den AD gruppe
Group sers,DC=digitalident der styrer hvilke medarbejdere

ity,dc=DK der skal overfgres til NemLog-

ins brugeradministration.

Bemeerk at kun brugere i
denne gruppe kan logge ind
via NemLog-in, og at
Digitaliseringsstyrelsen tager
20 DKK (check prisen pa
digst.dk for evt eendringer) for
oprettelse af brugere
ActiveDirectory.TrustedEmployees.G = CN=trustedEmploye Angivelse af den AD gruppe,

roup es,CN=Groups,DC=  der styrer hvilke medarbejdere
digitalidentity,DC=d som er betroede
k medarbejdere.

En betroet medarbejder KAN
have en anden kodeordspolitik
end normale medarbejdere.
Bemeerk at denne funktion
ogsa skal sl3s til i 0S2faktor,
og som standard er sl3et fra.
ActiveDirectory.Attributes.RADIUS extensionAttributel  Der findes en optional styring
af hvilke medarbejdere der kan
ggre brug af RADIUS baseret
login. Her kan man udpege
hvilken attribut i AD man
gnsker at anvende til denne

styring
Kan veere blank
Backend.Password API-password til OS2faktor
Login (udleveres af Digital
Identity)
Backend.URL.Base https://login.komm  Seettes til URL'en pa CoreData
une.dk/api/coredata API'et pa 0S2faktor Login.
/
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Digital Identity kan hjeelpe
med denne veerdi
Backend.Domain Kommune.dk Skal udfyldes med navnet pa
det domaene man indlaser fra.
Det er en kombination af et
praesentationsnavn (vises i
brugergreensefladen for
adminsitratorer) og teknisk ID
der skal veere ens i alle
integrationer der ggr brug af
domanebegrebet.

Szt evt til domanenavnet i
AD’et, fx "kommune.dk”
Scheduled.GroupSyncTask.cron 05/155-19 ? * 1-5 Et CRON udtryk der angiver
* hvor ofte der foretages en fuld
synkronisering af gruppe-
medlemsskaber. Default er en
gang i kvarteret
Scheduled.NSISAllowedSyncTask.cro 0 5/15 5-19 ? * * *  Et CRON udtryk der angiver
n hvor ofte der foretages
synkronisering af den gruppe
der styrer hvem der ma fa en
erhvervsidentitet. Default er en
gang i kvarteret
Scheduled.NemLoginAllowedSyncTas 0 0/15 5-19 ? * * *  Et CRON udtryk der angiver
k.cron hvor ofte der foretages
synkronisering af den gruppe
der styrer hvem der skal
overfgres til NemLog-ins
brugeradministration. Default
er en gang i kvarteret.
Scheduled.Kombit.Cron 05/155-19? * 1-5 Et CRON udtryk der angiver
* hvor ofte synkroniseringen af
KOMBIT jobfunktionsroller
afvikles. Default er en gang i

kvarteret
ActiveDirectory.Group.Root CN=MainGroup,0OU DistuingishedName pa den
=Grupper,DC=digit = styrende gruppe, der
alidentity,DC=dk bestemmer hvilke grupper der

synkroniseres til OS2faktor (se
mere nedenfor)

Kombit.RoleOU OU=Kombit,DC=dig Udfyldes med DN pa den OU i

italidentity, DC=dk AD hvor alle KOMBIT rollerne

ligger. Der sgges ogsa i alle
underliggende mapper

Kombit.GroupsInGroups False Scettes til “true” hvis man
gnsker at understgtte grupper i
grupper (dvs rekursivt opslag i
AD pd gruppemedlemsskaber).

Dette ggr kaldene mod AD
tungere og langsommere...
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Kombit.RoleNameAttribute extensionAttributel  Udfyldes med den attribut pa
AD gruppen hvor navnet pa
Jobfunktionsrollen indgar (skal
matche KOMBIT rollens ID
100%)

Kombit.RoleDomainAttribute extensionAttribute2  Udfyldes med den attribut pa
AD gruppen, hvor man kan
angive et alternativt domane
(bruges til delegerede roller)

Kombit.RoleCvrAttribute extensionAttribute3  Udfyldes med den attribut pa
AD gruppen, hvor man kan
angive et alternativt CVR
nummer (bruges til delegerede
roller)

Kombit.RoleDomainDefault kommune.dk Udfyldes med kommunens
KOMBIT domeene til
jobfunktionsrollerne

Kombit.RoleCvrDefault 12345678 Udfyldes med kommunens CVR
nummer

2.2.1 Handtering af grupper

Som en optionel feature, kan man veelge at synkronisere AD grupper op i OS2faktor. Dette bgr
kun ggres for grupper som skal anvendes af OS2faktor til et bestemt formal (fx claims i
udgdende forbindelse til tienesteudbydere).

Hvis dette gnskes, skal der oprettes en sikkerhedsgruppe, hvor alle grupper der skal
synkronisers skal vaere medlem. Denne angives i konfigurationen
"ActiveDirectory.Group.Root”. Efterlad blot denne blank hvis denne funktion ikke gnskes brugt.

Hvis man ggr brug af denne funktion, s skal der ligeledes opsaettes et CRON udtryk for hvor
ofte denne synkronisering skal foregd. Dette ggres i Scheduled.GroupSyncTask.cron.

2.3 Start af service

Servicen skal konfigureres til at afvikle under den servicekonto som har de forngdne
rettigheder, og herefter kan den startes som en normal service under Services.

Det anbefales at man saetter den til automatisk opstart (gerne med forsinket opstart), s man
er sikker pa at den kgrer efter en server genstart.

Ved start/genstart af servicen foretages altid en fuld synkronisering af data, ellers kgrer den
med regelmaessige delta-opdateringer hvert 10. sekund, samt én fuld synkronisering hver nat.

Det er derfor en god idé at kigge i logfilen om alt er gdet godt. Logfilens placering kan ses i
indstillingen serilog:write-to:RollingFile.pathFormat.
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