@ DIGITAL IDENTITY

OS2faktor Login

OS2faktor Login er en kombineret Identity Provider og 2-faktor login lgsning, udviklet og ejet
af kommunerne via OS2 feaellesskabet.

Lgsningen overholder alle kravene i den nationale standard for identiteters sikringsniveau
(NSIS), og gennemgar &rligt en revision, via statsautoriseret revisor, for overholdelsen af disse
krav.

Lgsningen kan hermed anvendes af kommunerne som en Lokal Identity Provider i alle
sammenhange hvor overholdelsen af NSIS kravene er ngdvendig, herunder men ikke
begraenset til

e Integration til NemLog-in3
e Integration til KOMBIT Adgangsstyring
e Integration til STIL UniLogin Broker

Funktionalitet

Lgsningen indeholder en fuld pakke af funktionalitet til overholdelse af NSIS kravene, samt
nem og brugervenlig handtering af autentifikationsprocessen. Bl.a. kommer Igsningen med

o 2-faktor klienter til bade smartphone, tablet og desktop, samt understgttelse for
hardware nggler (YubiKeys)

e Password reset Igsning, sa brugerne kan administrere og gendanne deres kodeord

e Sgmlgs integration til kommunens eksistere Active Directory (bade det administrative
og skole AD’et)

e Fuld understgttelse for SAML fgderationsprotokollen og Single Sign-On (SSO)

e Logopsamling og logudstilling pa alle handlinger foretaget via lgsningen

¢ Administrative veerktgjer til at understgtte helpdesk og slutbrugeren selv

Anvendelsesomrade

Lgsningen kan, ud over at anvendes som Lokal Identity Provider til NemLog-in3, KOMBIT og
STIL, ogsd anvendes som

e en general password reset Igsning for alle kommunens medarbejdere
e en standard login lgsningen til alle kommunens fgderationsintegrationer (alle
integrationer der i dag kgrer via kommunens AD FS)

Kontakt

For flere oplysninger, kontakt enten OS2 sekretariatet (0s2@os2.eu) eller leverandgren
(kontakt@digital-identity.dk).
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