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1 Indledning

Dette dokument er en beskrivelse af en OS2faktor Login lgsningen til udstedelse og
anvendelse af erhvervsidentiteter.

Erhvervsidentiteterne kan udstedes pa niveauet NSIS Betydelig, og Igsningen kan anmeldes til
Digitaliseringsstyrelsen p& dette niveau, og dermed anvendes som Lokal Identity Provider mod
NemLog-in3 infrastrukturen, og andre infrastrukturer og fagsystemer der stiller krav om
overholdelse af NSIS.

1.1 Revision af Igsningen

For at en Lokal Identity Provider kan tilsluttes teknisk til de forskellige infrastrukturer, s3 skal
den Lokale Identity Provider fgrst anmeldes til Digitaliseringsstyrelsen pa et givent NSIS
niveau, og en forudsaetning dette, er en revisionsrapport af et statsautoriseret revisionsfirma.

Digitaliseringsstyrelsen har udarbejdet vejledning til denne revision, som kan laeses her

https://digst.dk/media/25629/nsis-revisionsvejledning-version-205. pdf

Det er altid den ansvarlige brugerorganisation der skal anmelde lgsningen, dvs Kommunen, og
dermed ogsd@ Kommunen der skal aflevere en revisionserklaering pa deres Lokale Identity
Provider.

Denne revision kan dog basere sig pa andre revisionserklaeringer, fx hvis hele eller dele af
lgsningen driftes og administreres hos 3.part, s& kan denne 3.part aflevere en
revisionserklaering til Kommunen, som kan indgd i kommunens samlede revision.

Den Igsning der beskrives her, er designet med det formal at blive driftet og administreret i
Digital Identitys driftsmiljg, sddan at Digital Identity bliver revideret, og afleverer en
revisionsrapport til Kommunen, som denne kan anvende til aflgftning af en raekke af punkterne
i den samlede revision som kommunen skal have foretaget.

2 Overordnet beskrivelse

Lgsningen bestar af falgende del-komponenter, der hdndterer forskellige aspekter af NSIS
kravene, og som samlet indgdr i den revisionserklaering som Digital Identity far udarbejdet, og
som Vil indg% som en del-erkleering i Kommunens anmeldelse til Digitaliseringsstyrelsen

2.1 Administrationsportal

Der udstilles en administrationsportal til Kommunens betroede medarbejdere, hvor de kan
konfigurere de enkelte aspekter af Lgsningen. Alle konfigurationsvalg falder indenfor rammen
af det lovlige jf NSIS kravene, sa der vil blot vaere tale om lokal kommunal tilpasning,
herunder

= Opsatning af password politik

= Opseetning og vedligehold af vilkdr for anvendelse af erhvervsidentiteten, samt
tilhgrende privatlivspolitik

= Mulighed for at udfgre en gjeblikkelig spaerring af en erhvervsidentitet

= Adgang til log og mulighed for udtraek af rapporter

Alle handlinger i administrationsportalen logges via det indbyggede lognings- og
rapporteringsmodul beskrevet nedenfor.
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Administratorer har adgang til at se en lang raekke informationer inde i
administrationsportalen, og de primeere vaerktgjer er adgang til loggen, samt oplysninger om
de indlzeste brugere.

Administratorer kan se en lang raekke oplysninger i loggen, hvor overblikket er illustreret

nedenfor

= Handelseslog

Nedenfor listes alle opsamlede logdata. Man kan anvende sagefelter over hver kolonne for at filtrere loggen, samt klikke pa den enkelte overskrift for at
sortere efter den valgte kolonne.

Hvis man klikker pa en enkelt loglinje, s& far man vist yderligere detaljer om den valgte log, og kan bl.a. fa vist en liste over alle handlinger foretaget
indenfor den samme login-session

Logdata
Tidspunkt
Seg

2021-11-30
2021-11-30
2021-11-30
2021-11-30
2021-11-30
2021-11-30
2021-11-30
2021-11-30
2021-11-30

2021-11-30

16:39:16

16:39:16

16:39:12

16:32:10

13:55:13

13:55:13

13:55:11

10:15:02

10:14:38

10:14:29

Konto

Seg

NS207725
MN5207725

NS207725

NS207725
MNS5207725
MNS207725
MNS206732

NS206732

Viser 1til 10 af 1,301 haendelser

AD Konto

Seg

bsg
bsg

bsg

bsg

bsg

bsg

psu

Person

Seg

Brian S Graversen
Brian S Graversen

Brian S Graversen

Brian S Graversen
Brian S Graversen
Brian S Graversen
Piotr Suski

Plotr Suski

Hzendelse
Seg

Login til O52faktor selvbetjening

2-faktor login godkendt

Kodeord anvendt

Login forespergsel fra O52faktor selvbetjening
Login til O52rollekatalog

Kodeord anvendt

Login forespergsel fra O52rollekatalog

Login til O52rollekatalog

Forkert kodeord indtastet

Login forespergsel fra OS2rollekatalog

=:|-'-'igen2 3 4 5 .. 131 Neeste

Administratorer kan ligeledes danne sig et overblik over alle personer indlaest i Igsningen via
administrator-portalen. Her kan de se status pa alle personer, samt tilgd detaljer om personen,
herunder oplysninger om tilknyttede 2-faktor enheder m.m.
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& Erhvervsidentiteter Opret ny person

Nedenfor listes alle de brugere som er oprettet | OS2faktor Login. Her kan man bl.a. se brugernes status, tilga yderligere detaljer om brugeren (klik pa
luppen) og sparre brugerens adgang (klik pa hangelasen).

Man kan anvende segefelter over hver kolonne for at filtrere listen af brugere, samt klikke pa den enkelte overskrift for at sortere efter den valgte

kolonne.
Brugere
Konto IZ  ADKonto Person Status NSIS nivau Domane
Seg Seg brian Seg Seg Seg
bsgadm Adm Brian Aktiv Ingen kommune.dk a q
N5207725 bsg Brian S Graversen Aktiv Betydelig kommune.dk aqQ
bsg2 Brian Storm Graversen 2 Aktiv Ingen kommune.dk a q
Viser 1 til 3 af 3 identiteter (ud af 22 identiteter) Forrige - Naeste

2.2 Selvbetjeningsportal

NSIS stiller en reekke krav til udstedelsen og administration af erhvervsidentiter, hvilket
handteres pa folgende made

Datagrundlag for udstedelse af erhvervsidentiteter

Kommunen leverer et datagrundlag for hvilke personer der ma foretage login gennem
Lgsningen. Datagrundlaget bestar af falgende oplysninger om hver person

e Unikt ID i form af et UUID

e Personnummer

e Navn

e Angivelse af om personen ma fa en erhvervsidentitet
e Optionelt en brugernavn

e Optionelt en email adresse

Hvis en person indleeses uden et brugernavn, sa tildeles personen et af Lgsningen. Formalet
med at kunne indlaese et brugernavn pa personen, er at sikre at personen har samme
brugernavn lokalt i Windows (AD brugernavn) samt i Lgsningen.

Hvis der medsendes et AD brugernavn, kan Kommunen valge at passwords fra Lgsningen
replikeres til kommunens AD, sa slut-brugeren har en oplevelse af at have én brugerkonto
med ét kodeord.

Obs! Hvis en person fjernes fra datagrundlaget, s8 laegges der en spaerring ned over evt
allerede udstedte erhvervsidentiter, der ggr det umuligt at anvende denne erhvervsidentitet til
login. Denne speerring fjernes automatisk hvis personen tilfgjes til datagrundlaget igen (og
denne spaerring kan ikke fjernes af personen via selvbetjeningsportalen).

Udstedelsesproces
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Personen der gnsker en erhvervsidentitet, tilgar en selvbetjeningsportal pa Lgsningen, hvor de
gennemlgber fglgende proces

= Personen tilgar selvbetjeningsportalen og logger ind med sit NemID/MitID

* Personens CPR nummer hentes fra NemID/MitID, og verificeres mod listen af personer
der ma f3 udstedt en erhvervsidentitet

= Personen praesenteres for vilkarene for brug af erhvervsidentiteten og skal acceptere
disse

= Personen tildeles derefter et brugernavn til erhvervsidentiteten. Hvis der er indlzest et
Active Directory brugernavn pa denne person i datagrundlaget, sa er den forvalgt som
brugernavn

= Personen skal derefter vaelge et kodeord, jf den kodeordspolitik som Kommunen har
opsat. Hvis personen har gennemfgrt fgrste login vha sit eksisterende AD kodeord, sa
indrulleres dette i Lgsningen, og brugeren behgves ikke valge et nyt kodeord.

» Hvis brugeren vealger et nyt kodeord, og kommunen har valgt at synkronisere kodeord
med AD, sa sker en sddan synkronisering (se mere under afsnittet om integrationer).

Generelt om speaerring af erhvervsidentiteter
En erhvervsidentitet kan spaerres pa 4 mader

1. Personen, erhvervsidentiteten er udstedt til, fjernes fra datagrundlaget

2. En administrator laver en haste-spaerring af den konkrete erhvervsidentitet

3. Personen som erhvervsidentiteten er udstedt til, spaerrer selv erhvervsidentiteten via
selvbetjeningsmodulet

4. Erhvervsidentiteten forsgges anvendt med forkert kodeord 5 gange i traek, hvorefter
erhvervsidentiteten spaerres midlertidigt (den abnes automatisk igen efter 1 time)

De forskellige spaerremetoder seaetter forskellige spaerre-flag pd erhvervsidentiteten, og s
laenge der er blot ét spaerreflag pd en erhvervsidentitet, er den funktionelt spaerret og kan ikke
anvendes.

Lgbende selvbetjening

Personer der har faet udstedt en erhvervsidentitet kan Igbende logge ind i
selvbetjeningsportalen (med NemID/MitID), og her foretage fglgende operationer

» Se status for deres erhvervsidentitet

= Speerre sin erhvervsidentitet

= Genadbne sin erhvervsidentitet hvis den er blevet spaerret (dog ikke hvis den er blevet
speaerret grundet fjernelse af CPR hummer fra datagrundlaget eller haste-speerret af en
administrator)

= Skifte kodeord pa sin erhvervsidentitet

En illustration af selvbetjeningenssiden er vist nedenfor.
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& Brugerkonto ? %+ Handlinger
. Speer identitet
Navn Brian S Graversen ° sparident
* Faetnyt kodeord
Tilknyttet AD konto bsg
* Referencer
Status Aktiv  Vilkér for anvendelse
* Privatlivspolitik
Sikringsniveau Betydelig
E-ma bsg@digital-identity.dk
0 2-faktor enheder ?
0s2faktor ID Type Navn NSIS Niveau Handlinger
176-201-486-766 Yubikey Yubikey Hjemmekantor Betydelig x
424-861-461-446 Yubikey Yubikey Kontor 2 Betydelig x
451-486-506-191 Chrome Brians Browser Betydelig x
Viser 1 til 3 af 3 klienter Forrige - Neeste

W Valg primaer 2-faktor enhed & Tilfg] Yubikey

Alle handlinger i selvbetjeningsportalen logges via det indbyggede lognings- og
rapporteringsmodul beskrevet nedenfor.

2.3 Loginmodul (Identity Provider funktionalitet)

NSIS stiller en raekke tekniske krav til login processen. Disse krav ggr sig gaeldende nar slut-
brugeren foretager et login gennem en af de naevnte fgderations-infrastrukturer (KOMBIT
Adgangsstyring, STIL UniLogin, NemLog-in 3), hvor det bl.a. skal sikres at

» Der udstedes den korrekte NSIS veerdi (Lav eller Betydelig), der afhaenger af hvordan
brugeren er registreret og hvordan brugeren logger ind (1-faktor eller 2-faktor login)

» At der kun udstedes oplysninger i "login tokenet” som er beregnet til den faktiske
modtager (den faktiske modtager er det fagsystem der gemmer sig bag faderations-
infrastrukturen)

= At der foretages fuldstzendig og korrekt logning af login-forigbet

Lgsningen indeholder en SAML 2.0 Identity Provider, som forestar selve login-flowet, og
handterer autentifikation, autorisation og logning.

Autentifikation foretages via validering mod de erhvervsidentiteter der er oprettet og udstedt
af Lgsningen, og som den fgrste login-faktor anvendes kodeordet til erhvervsidentiteten.

Login-flowet forlgber som fglger

1. En loginforespgrgsel modtages fra en af de 3 infrastrukturerer (NemLog-in3, KOMBIT
eller STIL)

2. Brugeren foretager login med 1-faktor (brugernavn/kodeord)

3. Det valideres om denne erhvervsidentitet ma tilga den naevnte infrastruktur (jf
datagrundlaget leveret af Kommunen)
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4. Hyvis loginforespgrgslen stiller krav om 2-faktor login (anmodning om step-up, NSIS
Niveau Betydelig eller tilsvarende), sd initeres et 2-faktor login forlgb

5. Efter login er gennemfgrt, hentes evt roller fra OS2rollekatalog, som medsendes SAML
login billetten

Lagsningen laves sa den Igbende kan udvides med support for flere MFA (2-faktor) Igsninger,
men kommer i fgrste version med support for OS2faktor MFA.

Alle logins, succesfulde som fejlede, logges via det indbyggede lognings- og
rapporteringsmodul.

Et eksempel pa login flowet er vist nedenfor

& Login ?
Brugerkonto
Brugernavn:
bsa ‘
Kodeord:
Afbryd login

Skift kodeord

Husk brugernavn

& Login ?

Adgang til den snskede tjeneste kraever aktivering af en 2-faktor klient. Vaelg en
af nedenstaende for at gennemfere login processen.

Yubikey Hjemmekontor
Yubikey Kontor 2
Brians Browser

POLL

Log ind med NemID
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2.4 Lognings- og rapporteringsmodul

For at kunne dokumentere at man overholder kravene i NSIS, og dermed kunne gennemfgre
en revisionskontrol, er det ngdvendigt at alle relevante data logges, og udstilles sa de nemt
kan anvendes til revisionskontrol.

Lgsningen opsamler logdata fra alle de moduler der indgar i Lgsningen, og udstiller disse via en
web-portal, hvor administrator kan browse i loggen (fx til fejlsggning og support), samt treekke
relevante og malrettede rapporter til revisionskontrollen.

Et eksempel pa oversigten over loggen er vist leengere oppe - der opsamles en raekke
oplysninger om hver haendelse, og der kan tilgas et detaljeret billede af hver loghaendelse som
vist nedenfor

i Detaljer om handelse

Tidspunkt 2021-08-26 13:49:00
IP adresse 80.62.116.31

Person Peter Segaard
Personnummer 123456-XKXX
Administrator Brian S Graversen
Handlingstype Aktiver brugerkonto

Handlingsmal

Besked Erhvervsidentitet aktiveret af administrator
Detaljeret { e . .
"Identifikationsmiddel" : "Kaerekort",
beskrivelse "Identifikationsmiddel ID" : "71289312893", N
"Supplerende identifikationsnoter" : "lavede 2 kontrolspergsmal fra folkeregisteradresse chi
"Identifikationsniveau" : "Betydelig",
"Kodeord udleveret personligt" : "Ja"

Se associerede logs

Logs kan alene lzeses, men ikke redigeres/slettes via den administrative brugergraenseflade.
Det er kun personer med adgang til administratorportalen der kan tilgd loggen, og logindgange
gemmes i 13 maneder, hvorefter de slettes fra Igsningens database. Logs gemmes i
databasen, s& de er underlagt backup pd lige fod med andre forretningsdata.
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3 Integrationer

Lgsningen indeholder en raekke integrationer til andre systemer, som er beskrevet nedenfor.
Lgsningen kan Igbende udvides med yderligere integrationer, fx integrationer til flere MFA
Igsninger, andre rettighedsstyringssystemer m.m.

3.1 Integration til det kommunale datagrundlag
Lgsningen udstiller et API til at indlaese og vedligeholde datagrundlaget.

Hvordan dette datagrundlag dannes lokalt i Kommunen vil pdvirke omfanget af den revision
som Kommunen skal have udarbejdet, og her kan man med fordel laene sig op af eksisterende
systemer og processer, fx Kommunens lgnsystem, hvor man sd baserer datagrundlaget pd
udtreek fra disse systemer.

Der leveres ogsa en standard-integration, der baserer sig pd en udleesning fra AD, hvor man
styrer udtraekket p& gruppe-medlemskab.

Denne integration fungerer bade med et on-premise Active Directory, eller et Azure Active
Directory.

3.2 Integration til NemLog-in3

Lgsningen udstiller SAML metadata, som kan indlaeses direkte i NemLog-in3’s kommende
Administrationsmodul.

Da procesen omkring dette ikke er kendt endnu, kan dette ikke beskrives i flere detaljer, men
Digital Identity vil under alle omstaendigheder sikre at denne proces forlgber gnidningsfrit,
b&de den initielle oprettelse, og Isbende opdateringer ved certifikat-skifte.

3.3 Integration til KOMBIT Adgangsstyring

Lgsningen udstiller SAML metadata, som kan indlaeses direkte i KOMBIT Adgangsstyring via
KOMBITs Administrationsmodul.

Digital Identity vil std for indlaesning og Igbende opdatering (fx ved certifikat-skifte) i KOMBITs
Administrationsmodul, og vil anmode om en sdkaldt Federationsaftale, som skal godkendes af
Kommunens aftaleansvarlige i KOMBITs Administrationsmodul.

Integrationen sikrer at Kommunens medarbejdere kan logge ind via KOMBITs Adgangsstyring
(som de ggr i dag), og blot vil opleve at de skal foretage deres login via Lgsningen, frem for
Kommunens AD FS.

3.4 Integration til STIL UniLogin
Lgsningen udstiller SAML metadata, som kan indlaeses direkte i STILs uni-login broker.

Digital Identity sikrer at certifikat m.m. opdateres tidsmaessigt, og understgtter Kommunen i
nemt at kunne opdatere disse metadata hos STIL. Selve opdateringen skal ske pa foranledning
fra Kommunen til STIL, men Digital Identity vil drive processen omkring dette.

3.5 Integration til NemID og MitID

Lgsningen integrerer direkte med NemID, som er indlejret i lgsningen som illustreret nedenfor.
Denne integration fases ud til fordel for en integration med NemLog-in3, som sikrer at bade
NemID og MitID kan anvendes.
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Integrationen til NemLog-in3 som identifikationsmetode, forventes udviklet ved udgangen af
2021.

& Login o
NemlID
<

NeM 1D 21 X

OS2faktor

Bruger-id

I

Adgangskode Glemt kode?

Neeste

3.6 Integration til OS2rollekatalog

Bade NemLog-in3 og KOMBIT Adgangsstyring understgtter et rollebegreb, hvor man kan
medsende brugerens rettigheder pa logintidspunktet fra den lokale Identity Provider.

Lgsningen kommer med en integration til OS2rollekatalog, som kan anvendes som
underliggende rettighedsstyring. Hvis Lgsningen anvendes i samspil med OS2rollekatalog, vil
rettigheder tildelt heri blive medsendt p& login tidspunkt til hhv NemLog-in3 og KOMBIT
Adgangsstyring.

Bemzerk at det ikke er en forudsaetning at man anvender OS2rollekatalog for at anvende
lgsningen, men hvis man ggr, sa kan rolletildelinger foretaget i OS2rollekatalog traekkes ud, og
sendes med til bl.a. KOMBIT Adgangsstyring.

Lgsningen er designet s& den kan hente rettigheder fra andre systemer, herunder indlaesning
fra AD via AD grupper. Disse funktioner kan Igbende udvides med andre kilder efter behov.

3.7 Integration til Active Directory

Kommunen kan vaelge at sl3 en integration til Active Directory til i Lgsningen. En forudsaetning
for dette, er at datagrundlaget som leveres til Lgsningen indeholder en kobling fra personen til
dennes AD konto.

N&r man slar synkroniseringen til, vil kodeordsskifte blive synkroniseret fra Lgsningen til
Kommunens Active Directory.
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Man kan ogsa vaelge at sl& password-validering mod AD’et til, sa der foretages en validering af
brugerens password op mod AD’et (som en fallback metode til fejlede password valideringer
direkte mod Igsningens egen database). Hvis et password valideres mod AD vil brugeren skulle
foretage et step-up med NemID efterfalgende, hvis de skal logge ind pa en tjeneste der
kraever NSIS (fx NemLog-in3).

3.8 Integration til OS2faktor MFA

Lagsningen designes sa den kan understgtte forskellige MFA Igsninger, men da der skal udvikles
en konkret integration til hver MFA Igsning, er der til at starte med kun udviklet en integration
til OS2faktor MFA. Lgsningen kan Igbende udvides med yderligere MFA Igsninger efter behov.

Bemeerk at den valgte MFA lgsning skal understgtte en registrerings- og spaerreproces som
lever op til kravene i NSIS, da den vil indga i den samlede revision.

0S2faktor MFA Igsningen lever op til disse krav, og vil indgd i den revision som Digital Identity
far udfort.

4 Processer, arbejdsgange og dataflow

Nedenfor er de forskellige del-komponter i Lgsningen illustreret via forskellige anvendelses- og
dataflows. Disse illustrationer er tiltaenkt en bredere forstaelse for sammenhaengen mellem de
forskellige komponenter, og de integrationer og eksterne systemer der er i spil.

4.1 Indlaesning af datagrundlag

NSIS Lgsningen

Datagrundlag

Kommunalt

kildesystem
(fx Lgnsystem)

Log-modul

Kommunen skal vedligeholde et datagrundlag der ligger til grund for hvem der ma fa udstedt
en erhvervsidentitet. Der udstedes ikke automatisk en erhvervsidentitet til de personer som er
naevnt i datagrundlaget, dette skal personerne selv handtere via selvbetjeningen, men det er
alene de personer som er naevnt i datagrundlaget som kan fa en erhvervsidentitet udstedt, og
erhvervsidentiteter spaerres hvis personen fjernes fra datagrundlaget.

Etablering og vedligehold af dette datagrundlag vil vaere et omrade som kommunen skal have
revideret, og her har Igsningen allerede standardintegrationer til en raekke datakilder,
herunder

e Active Directory
e Azure Active Directory
e SOFD Core
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Selve integrationen foregar ved at det lokale system leverer data til en REST/JSON snitflade
udstillet pa Igsningen. Snitfladen er dokumenteret og nem at anvende, og kan modtage bade
fulde loads samt Igbende delta opdateringer.

Digital Identity kan assistere med at udvikle lokale integrationer, hvis standardintegrationerne
ikke kan finde anvendelse i ens kommune.

Nar data indleeses i Lgsningen, sker der fglgende

1. Kildesystemet i kommunen afleverer et fuldt datagrundlag via API’et udstillet pd
Lgsningen

2. Modtagelsen af datagrundlaget logges i Lgsningens Log-modul, og datagrundlaget
indlzeses i konfigurations-databasen i Lgsningen

3. P& baggrund af det indlaeste datagrundlag i Lgsningen, vil evt erhvervsidentiteter, der
er udstedt til personer som ikke leengere findes i datagrundlaget, blive spaerret.

4.2 Administration af Lgsningen

Personer der har faet udstedt en erhvervsidentitet kan tildeles adgang til
administrationsmodulet. Administrationen af hvem der har administrator-adgange styres inde
fra administrationsmodulet (Digital Identity opseetter kommunens fgrste administrator).

Skaermbilledet til administration af administratorer er vist nedenfor. Det er pa nuveerende
tidspunkt at give fglgende adgange til administrationsmodulet

& Administratorer
Nedenfor listes alle nuvaerende administratorer | lasningnen, samt de rettigheder de har i lasningen. For at redigere rettighederne for en eksisterende administrator,
anvendes blot checkboxene ved at satte/fjerne flueben.

Knapperne nederst pa siden kan anvendes til at tilfeje yderligere administratorer. Bemaerk at en administrator ikke far adgang til Administrationsmodulet fer de har
aktiveret deres erhvervsidentitet.

Administratorer

Konto AD Konto Person Administrator IdP Admin Registrant Supporter Supporter Domane
abo Amalie Bojsen
) kommune.dk A
N5206732 psu Piotr Suski -
NS207725 bsg Brian S Graversen .

+ Tilfg] administrator | <4 Tilfe] tjenesteudbyder-administrator | <4 Tilfe] supporter | 4 Tilife] registrant

e Supporter. Denne rolle har lzeseadgang, og kan afgraenses til ét domasne. Supporteren
kan
o Se haendelsesloggen (indenfor eget domaene)
o Se alle brugere og deres detaljer (indenfor eget domaene)
o Traekke rapporter og opseette info-beskeder i login-processen
o IdP Administrator. Denne rolle kan administrere integrationer til tjenesteudbydere,
samt andre integrationer herunder RADIUS opsaetning. Denne rolle giver ogsa samme
adgangen som dem en supporter har, men pa tvaers af alle domaener.
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e Registrant. Denne rolle gives til betroede medarbejdere der kan udfgre aktivering af
brugeres erhvervsidentiteter (skal bruges til medarbejdere der ikke vil bruge
NemID/MitID til aktivering).

¢ Administrator. Denne rolle kan administrere den tekniske opsaetning af Igsningen,
herunder rolleadministration. Denne rolle giver ogsd samme adgange som Supporter og
IdP Administrator rollen, men har ikke adgang til Registrant funktionaliteten (omend en
person med denne rolle kan tildele Registrant rollen til sig selv).

Administratorrollen kan udfgre en raekke opgaver som er relevante for anvendelsen af
Igsningen, herunder

4.2.1 Opseetning af kodeordsregler

Lgsningen handterer kodeordsskifte (beskrevet i detaljer leengere nede), og til det formal skal
Lgsningen kende de regler der gaelder for kodeords kompleksitet. Denne opsaetning foretages
af en administrator ved at udfylde nedenstaende formular. Der kan opsaettes forskellige regler
for kodeordskompleksitet per domane.

Det er ogsa muligt at opsaette regler for replikering og validering af kodeord op mod
kommunens Active Directory (denne validering kan foregd bdde mod et on-premise AD eller et
Azure AD).

& Opsaet kodeordsregler

Her kan man opseette de minimumskrav der er til brugernes kodeord. Hvis man har flere domaener (indeling af
brugere), sa kan man opsaette forskellige kodeordsregler for de enkelte domaener. Start med at veelge det domaene der
skal opseettes kodeordsregler for, og opseet derefter reglerne. Slut af med at trykke pa knappen "Opdater regler".

Kodeordsregler

Vaelg domane kommune.dk h

Kreevet leengde B m
|

Komplekst kodeord kreaevet ?
Sma bogstaver kraevet

Store bogstaver kraevet

Tal kreevet

Specialtegn kraevet

Forbyd £, @ og A

Ma ikke indeholde navn/brugernavn

Tvungen passwordskifte 90 Antal dage mellem password skifte
Password historik (10 passwords)

Replikering af kodeord til AD

Validering af kodeord via AD 0 Cache AD password (antal dage)

Overvagning af AD integration
Opdater regler

Annuller
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4.2.2 Opsatning af sessionsudlgb

En af kravene i NSIS er at sessioner SKAL have et tidsmaessigt udlgb. For at understgtte dette,
samt sikre den hgjeste fleksibilitet, kan dette opsaettes per domane, samt per loginmiddel.

I praksis opseettes det via nedenstdende skeermbillede, som skal forstds pa felgende made

e Sessionsudlgbet for kodeord styrer hvor langt tid der gar mellem at brugeren SKAL
indtaste sit kodeord igen. Hvis man fx seetter det til 480 minutter som vist nedenfor, og
brugeren mgder ind kl 08:00 om morgenen og logger ind med sit kodeord, s3 vil
kodeords-sessionen udlgbe kl 16:00, hvor brugeren sa vil blive bedt om kodeord igen
(hvis brugeren forsgger et nyt login — brugeren logges ikke ud af systemer som
brugeren allerede er logget ind i)

e Sessionsudlgbet for MFA (2-faktor) styrer hvor langt tid der gar mellem at brugeren
skal anvende sin 2-faktor enhed. I eksemplet er den sat til 3 timer

£ Opsat sessionsudleb

Angiv lzngden pa sessioner for hhv kodeord og MFA logins | minutter. Hvis vaerdien for kodeord sessionen er laengere
end vardien for MFA sessioner, sa ndres brugerens session fra en MFA session til en kodeord session ved overgangen
mellem de to sessionsudlab.

Sessionsudlab

Veelg domaene kommune.dk e
sessionsudlab for kodeord 480 i minutter
Sessionsudleb for MFA 180 i minutter

Opdater regler

Ved at splitte sessionslevetiden op for hhv kodeord og 2-faktor login’et, giver det en stgrre
fleksibilitet i udarbejdelsen af den risikovurdering der vil styre de sessionsvardier man ender
med at opseaette.

4.2.3 Opsaetning af vilkar

I forbindelse med udstedelsen af en erhvervsidentitet skal brugeren aktivt afkreeves en accept
af de vilkdr som de m& anvende deres erhvervsidentitet under. Lgsningen er fgdt med et saet
af standardvilkar som overholde de minimumskrav som NSIS stiller til sddanne vilkdr, men det
er muligt (og anbefalet) at kommunen tilpasser disse vilkar. Dette kan ggres via nedenstdende
skaermbillede
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i Opsaet anvendelsesvilkar

Opset de vilkar der er geeldende for anvendelsen af lesningen. Brugerne skal godkende disse vilkar ferste gang de
bruger lasningen.

Vilkar

B I U = E ;-

Jeg medgiver hermed at at veere indeforstaet med nedenstaende vilkar for anvendelsen af erhvervsidentiten

* At jegved aktiveringen af erhvervsidentiten oplyser fyldestgarende og retvisende identifikationsinformationer

* At jeg ikke deler erhvervsidentiteten med andre

* At jeg holder kodeord og andre loginmidler tilknyttet erhvervsidentiteten fortrolig

= Atjeg omgéaende spaerrer erhvervsidentiten, eller at jeg skifter kodeord og andre loginmidler, ved mistanke
om at erhvervsidentiteten er blevet kompromiteret

= At jeg omgaende anmoder om at fa min erhvervsidentiten genudstedt hvis de tilknyttede identitets-data (fx
personnummer) har &ndret sig siden udstedelsen

Jeg medgiver samtidig at jeg er bekendt med kemmunens informationssikkerhedspolitikker, og felger disse, og at jeg
er ansvarlig for lebende at holde mig opdateret omkring andringer i informationsikkerhedspolitikken.

Endeligt er jeg bekendt med at jeg kun ma anvende erhvervsidentiten i forbindelse med mit arbejdsmaessige hverv.

Annuller

Gem vilkar

Lgsningen sgrger for at preesentere disse anvendelses- og privatlivsvilkar for brugeren i
forbindelse med aktiveringen, og fgrer det ngdvendige logspor for denne aktivitet.

4.2.4 Redigering af lede- og hjaelpetekster i Lgsningen

Da Lgsningen anvendes af mange forskellige kommuner, kan der vaere et behov for at tilpasse
og malrette den slut-bruger kommunikation der foregar via Lgsningen.

Alle skaermbilleder der udstilles til slutbrugerne kan tilpasses, hvor bade lede- og
hjeelpetekster kan redigeres via administrationsmodul.

En administrator kan tilgd en liste over alle eksisterende tekster i Lgsningen samt redigere
disse. En aendring vil sl& igennem indenfor f& minutter, s effekten kan verificeres med det
samme uden involvering af driften.
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= CMS tekster
Nedenfor listes alle de steder, hvor du kan redigere CMS tekster.

Negle Beskrivelse Rediger

cms.login.help Den hjalpetekst der vises, nar musen holdes over ?-tegnet &
pa login-siden

cms.login.mfa.help Den hjelpetekst der vises, nar musen holdes over >-tegnet
pa siden med listen af mulige 2-faktor enheder under login

cms.login.mfa.content Den ledetekst der vises everst | boksen pa siden med listen &
af mulige 2-faktor enheder under login

cms.login.selectUser.help Den hjeelpetekst der vises, nar musen holdes over >-tegnet 4
pa veelg-bruger siden under login

cms.login.selectUser.content Den ledetekst der kan vises everst | boksen pa siden, hvor &
man skal vaelge bruger i tilfaelde af at man har flere

brugere at vaelge mellem under login

cms.login.content Den ledetekst der kan vises everst i boksen péa siden hvor 4
man logger ind

rms rhanoePasswnrd rontent Nen ledetekst der vices averst | hnksen nA siden huar man »

# Rediger cms.changePassword.identification

Den forklaring der vises ved siden af NemID login skeermbilledet nar man skal bruge NemID i forbindelse med
genskabelse af glemt kodeord

Pa grund af caching, vil der ga lidt tid (op til 5 minutter), inden a&endringen traeder i kraft

B I U = = ;~

Skift kodeord
For at skifte kodeord skal du ferst logge ind med NemiD.

Annuller

Gem tekst
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4.3 Registreringsproces

Aktivering af erhvervsidentiteter er baseret pa selvbetjening. Det er dog muligt for en
administrator med rollen "Registrant” at udfgre en aktiveringen udenom
selvbetjeningsmodulet. Hvis man veelger at ggre brug af den sidste model, skal man vaere
opmaerksom pa at registranternes arbejdsopgaver I s fald falder ind under den revision som
kommunen skal have udfgrt (Igsningen sikrer logsporet, men de organisatoriske krav til
processen skal lgftes af kommunen).

4.3.1 Selvbetjeningsprocessen

En bruger der gnsker en erhvervsidentitet skal tilga selvbetjeningsmodulet og gennemfgre
aktiveringssprocessen. Dette handteres pa fglgende made

1. Brugeren identificerer sig selv vha MitID eller NemID

2. Lgsningen henter det CPR nummer der er knyttet til brugerens identifikationsmiddel og
holder den op mod det datagrundlag som kommunen har indlzest i Igsningen. Hvis CPR
nummeret ikke eksisterer, eller den indleeste brugere ikke har faet tildelt en
erhvervsidentitet (man m& gerne indlaese brugere i Igsningen som ikke skal have en
erhvervsidentitet)

3. Hvis brugeren ma fa en erhvervsidentitet, praesenteres brugeren for de vilkdr der er
opsat i Lgsningen, og ved accept aktiveres deres erhvervsidentitet

4. Brugeren bliver nu bedt om at veelge et kodeord til deres erhvervsidentitet. Hvis
replikering til AD er sldet til, vil det valgte kodeord blive synkroniseret til AD, sa disse
er i sync.

5. Brugeren informeres om at deres erhvervsidentitet er udsted og klar til anvendelse

Hele processen logges undervejs i de enkelte trin, og logsporet kan ses inde i
administrationsmodulet.

Alternativt, hvis en bruger er tildelt en erhvervsidentitet som ikke er aktiveret endnu, og
brugeren forsgger at gennemfgre et login til et fagsystem, sa vil brugeren blive spurgt om de
gnsker at aktivere deres erhvervsidentitet i forbindelse med login.

Her er processen lidt anderledes, da den sker indlejret i et eksisterende login

1. Brugeren forsgger at logge ind i et fagsystem der er koblet op pa Lgsningen

2. Lgsningen praesenterer login dialogen for brugerne hvor brugeren logger pa med sit
normale AD brugernavn/kodeord (Lgsningen validerer dette mod kommunens AD).

3. Lgsningen ser at brugeren har en ikke-aktiveret erhvervsidentitet, og spgrger brugeren
om denne gnskes aktiveret

4. Hvis brugeren siger ja, bedes brugeren identificere sig vha NemID/MitID - her
foretages en kontrol af at det anvendet NemID/MitID er koblet til samme CPR nummer
som den AD konto som brugeren forsgge at logge ind med

5. Hvis CPR matcher, vises vilkar for anvendelse af erhvervsidentiteten for brugeren, som
skal godkende disse

6. Efter godkendelse, informeres brugeren om at deres erhvervsidentitet er aktiveret og
login fortseetter som normalt

I ovenstdende model indrulleres det AD kodeord som brugeren loggede ind med, og et
password skifte er ikke ngdvendigt.

Alle informationstekster der vises for brugeren i disse processer er redigerbare via
administrationsmodulet.
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4.3.2 Registrant processen

Hvis en bruger ikke gnsker at anvende sit NemID/MitID til at identificere sig selv under
aktiveringsprocessen, kan kommunen valge at understgtte en manuel aktiveringsproces, hvor
brugeren skal mgde fysisk op i borgerservice, servicedesk, eller hvad end helpdesk funktion
som kommunen udpeger til formalet.

Her skal en betroet medarbejder (kaldet en Registrant), udfgre en identifikation af brugeren.
Der er en raekke krav i NSIS til denne identifikationsproces, som registranten skal fglge.
Lgsningen udstiller en webformular til registranter, hvor de kan dokumentere udfgrslen af
denne proces, og afslutte aktiveringen af medarbejderens erhvervsidentitet.

Lgsningen sender derefter en pinkode til brugerens e-boks, som skal bruges ved fgrste login
for at afslutte aktiveringsprocessen.

Webformularen til aktivering for registranter er vist nedenfor

&+ Aktivering af erhvervsidentitet

Den interne proces for identifikation af medarbejderen skal gennemfares, og efterfelgende skal de relevante oplysninger fra
identifikationsprocessen dokumenteres nedenfor. Det er vigtigt at der er et korrekt dokumentationsspor for den identifikation der er
blevet foretaget.

Nar formularen er blevet udfyldt med den nedvendige dokumentation, skal der trykkes pa knappen "Aktiver” nederst pa siden. Herefter
bliver der sendt en pinkode til brugerens e-boks. Brugeren skal anvende denne pinkode til at gennemfere det ferste login, hvorefter de
kan vaelge et nyt kodeord til lesningen.

Bemaerk. Hvis brugeren ikke er tilmeldt e-boks, vil der dukke en advarsel op om dette, og det vil veere muligt at vise pinkoden pa
skaermen og udlevere den personligt.

Dokumentation for identifikation

Medarbejder Peter Segaard
Type af identifikation Pas v
ID hummer 12345678 (karekort-nummer, pas-nummer eller

lignende)

Yderligere noter

NSIS sikringsniveau Betydelig h
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4.4 Selvbetjeningsmodulet

Alle brugere der er registreret i L@gsningen, kan logge ind i selvbetjeningsmodulet, hvor de bl.a.
har adgang til at

» Se status pa sin erhvervsidentitet (fx kan de her se hvis den er spaerret, og hvorfor)

= Speerre sin erhvervsidentitet

= L3se sin erhvervsidentitet op (dog kun muligt at fjerne en spaerring de selv har lagt pa)

» Skifte kodeord pa sin erhvervsidentitet (hvis den ikke er spaerret)

= Administrere deres 2-faktor enheder

= Se en fuld log over alt hvad der er sket med deres konto, og hvad den er blevet
anvendt til

Nogle af disse funktioner er illustreret nedenfor

0 2-faktor enheder

os2faktor ID Type Navn NSIS Niveau Handlinger
176-201-486-766 Yubikey Yubikey Hjemmekontor Betydelig x
424-861-461-446 Yubikey Yubikey Kontor 2 Betydelig »®
451-486-506-191 Chrome Brians Browser ([Jiitag Betydelig x

Viser 1 til 3 af 3 klienter Forrige - Neeste

W Valg primaer 2-faktor enhed &, Tilfej Yubikey

= Haendelseslog ?
Tidspunkt IF  Haendelse
2021-11-11 09:14:35 Logud forespergsel modtaget fra OS2faktor selvbetjening
2021-11-11 09:14:35 Svar pa logud forespargsel sendt til OS2faktor selvbetjening
2021-11-11 09:14:35 Logud gennemfert
2021-11-11 09:13:38 2-faktor login godkendt
2021-11-11 09:13:38 Login til OS2faktor selvbetjening
2021-11-11 09:13:33 Kodeord anvendt
2021-11-11 09:13:28 Forkert kodeord indtastet
2021-11-11 09:13:21 Logud forespergsel modtaget fra OS2faktor selvbetjening
2021-11-11 09:13:21 Svar pa logud forespergsel sendt til OS2faktor selvbetjening
2021-11-11 09:13:21 Logud gennemfert
Viser 201 til 210 af 832 handelser Forrige = 1 .. 20 22 | .. 84 Neaste
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4.5 Login til NemLog-in3, KOMBIT Context Handler, osv...

Login flowet til tjenesteudbydere der kreaever et NSIS niveau er identisk, og Lgsningen kan
kobles pa alle de tjenesteudbydere og infrastrukturer som det gnskes.

Opsatningen udfgres via administrationsmodulet, og selve login for slutbrugerne forlgber som
beskrevet nedenfor

1. Et fagsystem (eller en infrastruktur proxy som NemLog-in3 eller KOMBITs Context
Handler) sender en login forespgrgsel til Lgsningen fordi en bruger har initieret login
processen i fagsystemet

2. Lgsningen gennemfgrer login processen pa det NSIS Niveau som fagsystemet
efterspgrger (Lav eller Betydelig). Ved niveauet Betydelig gennemfgres ogsa et 2-faktor
login, og ved Lav er det kun et brugernavn/kodeord login der foretages. Hvis brugeren
allerede har en login session, kan dette reducere loginflowet som beskrevet i
nedenstdende underbullets

a. Hvis brugeren har en eksisterende session pa samme NSIS niveau som
fagsystemet efterspgrger, sa foretages et login uden bruger-interaktion (single
signon oplevelsen)

b. Hvis brugeren har en eksisterende session pa NSIS Lav, og fagsystemet
efterspgrger NSIS Betydelig, springer Lgsningen brugernavn/kodeord dialogen
over, og gar direkte til 2-faktor login flowet.

3. L@snigen udsteder en login billet, som sendes til fagsystemet

4. Brugeren er nu logget ind i fagsystemet

Ovenstdende er et helt standard SAML login flow, som det er kendt fra andre Identity Provider
lgsninger. Dog understgttes fglgende avancerede SAML funktioner ogsd af Igsningen

¢ Aktive logins. Et fagsystem kan efterspgrge at en eksisterende session skal
tilsidesaettes og brugeren SKAL spgrges gennemfgre et fuldt login flow

¢ Passive logins. Et fagsystem kan spgrge om brugeren har en eksisterende session, og
kun trigge et login flow hvis den ved det vil resultere i et SSO login uden
brugerinteraktion

e Videregivelse af proxy oplysninger. Hvis "fagsystemet” er en infrastruktur
komponent, der blot viderestiller login’et fra et egentligt fagsystem (dvs den made
KOMBITs Context Handler og NemLog-in3 fungerer pd), sd kan Lgsningen modtage
informationer om det bagvedliggende fagsystem, og tilpasse login og logning til denne
yderligere information (fx kan Lgsningen opsaette individuelle MFA krav per fagsystem i
KOMBIT infrastrukturen)

o Handtering af step-up. Step-up forespgrgsler fra fagsystemer som allerede har en
session med brugeren, handteres som forventet ved at gge sikkerhedsniveauet med 2-
faktor ndr dette eftespgrges

4.6 Login via RADIUS

Lgsningen udstiller RADIUS endpoints, der kan anvendes af fx VPN og andre Igsninger der
understgtter RADIUS som en login mekanisme. I Administrationsmodulet kan man opsaette
RADIUS klienter, samt krav til anvendelse (gruppemedlemsskaber, domane-tilhgrsforhold,
osv) og login-niveau (brugernavn/kodeord og/eller 2-faktor login)
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% Se RADIUS klienter

Nedenfor listes alle de RADIUS klienter, som er opsat i lesningen. Alle RADIUS klienter kan redigeres ved at klikke pa blyants-ikonet ud
for disse.

Anvend menupunktet "Opret ny RADIUS klient" i hejre-menuen for at oprette en ny RADIUS klient.
Radius klienter kan forbinde mod

* radius.os2faktor.dk:1812 for brugernavn/kodeord validering
* radius.os2faktor.dk:1813 for 2-faktor validering

RADIUS klienter

Navn IP-adresse Handlinger
Seg Seg
Kontor 85.191.125.4/32 S 1o
VPN 192.168.0.0/16 S 1o
Viser 1 til 2 af 2 RADIUS klienter Forrige Naeste

4.7 Kodeordsskifte

Lgsningen udstiller flere snitflader til password skifte, der kan anvendes af slutbrugeren. Nar
der foretages et password skifte, skal det nye kodeord overholde de krav til password
kompleksitet der er opsat i administrationsmodulet, og brugeren hjzelpes til at overholde disse
krav som illustreret nedenfor

& Vealg kodeord

‘ Nyt kodeord ‘

Gentag kodeord

Skift kodeord

s Kodeordet skal vaere mindst 8 tegn langt
» Kodeordet skal overholde mindst 3 af nedenstaende regler
o Kodeordet skal indeholde mindst ét lille bogstav
o Kodeordet skal indeholde mindst ét stort bogstav
o Kodeordet skal indeholde mindst ét tal
o Kodeordet skal indeholde mindst ét specialtegn
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Nar brugeren skifter sit kodeord, sa replikeres det nye kodeord til kommunens Active Directory
(on-premise AD eller Azure AD), s& brugeren har en oplevelse af at have ét brugernavn og ét
kodeord uagtet hvordan de foretager deres login.

4.7.1 Snitflader til kodeordsskifte

En bruger der gnsker at skifte sit kodeord (eller har glemt sit nuvaerende kodeord), kan
anvende L@sningen til at foretage et kodeorsskifte (eller danne et nyt kodeord) pa felgende
mader

e Via en web-baseret selvbetjeningsside, hvor man bade kan skfite sit nuveerende
kodeord, eller danne et nyt kodeord hvis man har glemt sit gamle. Hvis man har glemt
sit kodeord, skal man identifice sig med NemID/MitID.

e Via windows login skaermen, hvor man kan trykke pa "Jeg har glemt mit kodeord”, der
sa dbner et password skifte vindue, hvor man ferst skal anvende sit NemID/MitID, og
sa veelge et nyt kodeord

¢ Via administrationsmodulet, hvor en Registrant kan danne et nyt kodeord til brugeren.
Dette kraever fysisk fremmg@de og kontrol af nationalt anerkendt billed-id, lige som ved
udstedelsen. Lgsningen samler det forngdne logspor, og Registranten skal udfgre den
kreevede kontrol af billed-id’et udenfor Lgsningen.

e Via Windows indbyggede "skift kodeord” dialog. Hvis en bruger skifter kodeord her, s
replikerings kodeordet op til Lgsningen (ud over selvfglgelig at blive skiftet i AD’et).

Integrationen til Windows (login skaermen og skift-kodeord dialogen) understgttes ved en
sakaldt Windows Credentials Provider, der skal installeres p& windows PC’en.

Denne integration sikrer ogsd samtidig at login sessionen etableres ved login til windows
maskinen, sa brugerne oplever fuld single-signon helt fra fgrste windows login.

4.7.2 Hgj-niveau beskrivelse af kodeordsskiftet mod AD

Det forsgges altid at lave en realtidsreplikering af kodeordet, s& brugeren far direkte feedback
omkring kodeordsskiftet. Hvis forbindelsen til kommunens AD ikke er tilgeengelig under
kodeordsskiftet, skiftes kodeordet i Lgsningen, og der laegges et kodeordsskifte ud pa en
replikeringskg, som Igbende forsgges replikeret til kommunens AD.

Skulle denne replikering ikke kunne lade sig ggre indenfor de naeste 10 minutter, gar der en
alarm pa denne fejl. Alarmen gar altid til Digital Identity, men man kan veelge at fa en kopi af
denne alarm tilsendt via opseaetning af en overvagnings-email i administrationsmodulet.

Man kan se en status pa alle kodeordsreplikeringer i administrationsmodulet som illusteret
nedenfor
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& Log over kodeordsskifte

Nedenfor vises en log over de seneste kodeordsskifte som skal replikeres til Active Directory. Her kan man se status pa selve
replikeringen, og om den er slaet igennem i Active Directory.

Kodeordsskifte

Tidspunkt I¥  ADKonto Domane Status Besked
2021-12-01 07:31:55  bsg kommune.dk Replikeret
2021-11-2911:18:32  pso kommune.dk Replikeret
2021-11-28 14:35:00  pso kommune.dk Replikeret

Hvis der er opstaet en fejl, vil alle detaljer om fejlen std i kolonnen "Besked”, som kan bruges
til fejlsggning. De typiske arsager til en fejlet replikering er

e Ingen forbindelse til kommunens AD
e Manglende rettigheder til at skifte kodeord

Den fgrste imgdekommes med et high-availability setup som beskrevet nedenfor, og den
sidste skyldes typisk at den servicekonto der bruges til at foretage kodeordsskifte ikke har lov
til at skifte kodeordet pd den angivne AD konto (fx er det kun domaene administratorer der kan
skifte kodeord p& andre domaene administratorer).

4.7.3 Teknikken i replikeringen

P& mindst 2 servere i kommunens infrastruktur installeres en kodeordsskifte-agent. En
Windows Service som handterer selve kodeords-replikeringen. S laange mindst én af disse
agenter er kgrende, vil der vaere en aktiv replikeringsforbindelse til kommeuns AD, og
realtidsreplikering vil veere mulig.

Servicen er en standard-service, der kan installeres, startes, stoppes, genstartes, overvages
pd lige fod med andre windows services

T4 Services O
File Action View Help
| FEEc= HmE > nw

. Services (Local) ' Services (Local)

0S2faktor Password Agent Name Description Status Startup Type

Stop the service
Restart the service

Description:

Bridge between AD and OS2faktor for
password validation and
synchronization

* OS2faktor Password Agent Bridge between AD and OS2faktor for pass... Running  Automatic

8 1 01 1 1 B

Agenten indeholder en websocket klient, der konfigureres med en signeringsnggle. Agenten
forbinder til en konfigureret websocket server der udstilles af OS2faktor lgsningen, og
forbindelsen autentificeres vha signeringsngglen.
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Websocket forbindelsen etableres over HTTPS/443, og er fuld duplex, s 2-vejs
kommunikation mellem klient og server er mulig.

Alle beskeder der sendes mellem klient og server er signeret, og begge ender foretager den
ngdvendige validering. Forbindelsere re-etableres som minimum hver 2. time, men ogsa
automatisk ved netvaerksudfald eller server-genstart.

Hvis der pa et tidspunkt er 0 agenter forbundet til et domaene, vil Lasningen smide en alarm.
Denne alarm gar altid til Digital Identity, men man kan vaelge at modtage en kopi af denne
alarm via opsaetning af en overvagnings-email i administrationsmodulet.

Forsiden af administrationsmodulet viser forskellige metrikker, og her kan man bl.a. se antallet
af aktive forbindelser per domaene.

AD Forbindelser
(kommune.dk)
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