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1 Formal

Der er udarbejdet en sdkaldt Windows Credential Provider (WCP) til OS2faktor Login l@sningen. Denne
WCP understgatter fglgende funktionalitet

e Mulighed for at etablere en NSIS login session helt fra Windows login skaeermen. Ved at anvende
denne WCP vil brugerens initielle windows login blive brugt til at skabe single-signon sessionen,
og brugeren slipper da for at anvende sit brugernavn/kodeord til at foretage det farste web-
baserede login

¢ Muligheden for at brugerne selv kan skifte kodeord via Windows, uden at dette kraever at de
skal gennem en re-aktiveringsproces i forhold til deres erhvervsidentitet.

e Muligheden for at brugerne kan genskabe et glemt kodeord direkte fra Windows Login siden

1.1 Forudseetning

WCP’en skal installeres pa brugernes PC. Hvis der anvendes Citrix eller en anden form for
fijernskrivebord, sd skal WCP'en installeres pa Citrix serverne.

Funktionaliteten til at etablere single-signon sessionen helt fra windows login skaermbilledet, fungerer
ved at sessionen overdrages fra windows login skarmbilledet til browseren.

WCP’en kan rulles ud pa brugernes PC centralt, og kraever ikke at brugerne skal foretage nogen
efterfelgende opsatning.

2 Opdatering af WCP fra v2.x.x til v3.x.x

Tidligere har opdatering vaeret uden nogen ekstra trin men i skiftet fra en v2 til v3 WCP har
programmet aendres sig teknisk, derfor kan de kraeve nogle yderlige handlinger for at sikre at
slutbrugerne far den bedste oplevelse.

2.1 Policy (GPO)

Hvis i gar brug af den policy der saetter en default credential provider (System > Logon > Assign a
default credential provider) s vil det veere nedvendigt at eendre denne.

Vi udstiller ikke laengere den credential provider som er ansvarlig for login, men skaber i stedet en
Single Sign-on forbindelse efter en vilkarlig WCP har udfert login. Derfor er skal denne policy aendres til
en anden WCP, evt. Jeres VPN WCP hvis i gar brug af en. Alternativt kan denne policy slas fra sa
Windows bruger sin egen WCP som standard.

Det er anbefalet at opdatere GPQO'en farst for at sikre sig at den er rullet ud pa alle computere for der
opdateres til en v3.x.x WCP.

2.2 Nulstil bruger praeferencer for WCP

Nar en bruger foretager et login husker Windows hvilken credentials provider, der blev brugt og
gemmer den som den enkelte brugers praference. Det betyder at Windows allerede har gemt den
credentials provider som er valgt i ens GPO (afsnit 2.1) som eksisterende brugeres praeference.
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Derfor kan man nulstille denne praference sa et skifte i GPO betyder at de enkelte brugere bliver fort
over til den nye standard.

Dette ggr man ved at enten slette eller blanke alle key/value par under Windows registry ngglen:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Authentication\LogonU\UserTile

Det er anbefalet at lave denne a&ndring i forbindelse med opdatering til en v3 credentials provider.

Hvis man tidligere har haft OS2faktor WCP sat som standard WCP og senere a&ndret det i forbindelse
med en opdatering vil denne nulstilling flytte brugerne over pa den nyligt opdaterede WCP

2.3  Fjernfilterede WCP'er

Hvis man tidligere har gjort brug af OS2faktor WCP'en eller en anden metode til at fjerne eller filtrere
andre WCP’er skal man sgrge for at der er mindst én tilgaengelig WCP som ikke er OS2faktor WCP.

Dette vil oftest vaere Windows indbyggede WCP som er blevet filteret fra og derfor skal slas til igen.

Det er anbefalet at lave dette skifte samtidigt eller lige far man opdaterer til en v3 WCP

3 Installation af WCP

MSI pakken til at installere WCP’en kan hentes pa OS2faktor hjemmesiden

https://www.os2faktor.dk/

Under Download findes et omrade til OS2faktor Login Agenter. Her ligger den seneste WCP samt
tilherende dokumentation (dette dokument).

WCP'en forudsaetter at man har installeret den nyeste VC Redist pakke fra Microsoft. Der ligger en
sadan pa samme website, som kan downloades, sa man er sikker pa at denne ogsa er installeret.

3.1  Lydlgs installation af “VC Redistributable”

Microsoft leverer deres VC Redist pakker som EXE installere, der kan installeres uden interaktion via
felgende kommando

VC_redist.x64.exe /q /norestart

3.2  Lydlgs installation af WCP

WCP'en leveres som en MSI pakke, der kan installeres lydlgst via falgende kommando

msiexec /i os2faktor-CredentialProvider.msi /quiet

3.3  Konfiguration af WCP

Konfigurationen af WCP'en forefindes i Windows Registry under ngglen
HKEY_LOCAL_MACHINE\SOFTWARE\Digitalldentity\OS2faktorLogin
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Registry konfigurationen skal rulles ud pa alle maskiner hvor WCP’en installeres, og felgende nagler er
ngdvendige for at WCP'en fungerer efter hensigten
[ Registreringseditor

Filer Rediger Vis Favoritter Hjelp
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Digitalldentity\OS2faktorLogin

v = Computer Navn Type Data
HKEY_CLASSES_ROQT ab|(Standard) REG_SZ (veerdien er ikke defineret)
HKEY_CURRENT_USER ab|clientApiKey REG_SZ 20000
b4 HKEY_LOCAL MACHINE abInstallPath REG_SZ C:\Program Files\Digital Identity\OS2faktorLogin CredentialProvider\
EER/OEORO;OOOO abos2faktorBaseUrl REG_SZ https://demo-idp.os2faktor.dk
HARDWARE ab|Version REG_SZ 301
SAM
SECURITY
v SOFTWARE
7-Zip

Classes

Clients

CVsM

DefaultUserEnvironment
v Digitalldentity

OS2faktorLogin

dotnet

GitForWindows

Google

Intel

LibreOffice

Microsoft

Morzilla

mozilla.org

Notepad++

WSP’en satter selv ovenstaende naggler op, men 2 af disse indeholder "dummy-veaerdier”, der skal
tilpasses den enkelte kommune der anvender Igsningen.

= clientApiKey. Denne nggle skal indeholde en klient nggle, som kan findes i
administratorportalen i OS2faktor Login. Ngglen er specielt hemmelig, men bruges af
driftsoperatgren til at spore hvilke WCP'er der laver hvilke kald, samt muligheden for at spaerre
for en given WCP hvis ngdvendigt. Det er samme nggle der anvendes til alle installationer
indenfor et givent domaene i en kommune.

= os2faktorBaseUrl. Her skal der peges pa kommunens OS2faktor Identity Provider. NB:
OS2faktor Selvbetjeningen og Identity Provider er pa to forskellige URL, det er vigtigt at det er
IdP’en man veelger her.

3.3.1 Tilpasse tekster pa login skeermbilledet

Hvis man gnsker at have en bestemt tekst, til "skift kodeord” knappen i Windows login skarmbilledet
kan man via en registreringsnggle endre denne tekst. Der er sat en standard tekst som vil blive brugt
hvis man ikke seetter nogen veerdi.

Indstilling Type Default Beskrivelse
ResetPasswordLinkText REG_SZ Jeg har glemt Teksten der vises for "skift kode"-
(Strengveerdi)  mit kodeord knappen. Hvis man ikke saetter

denne nggle vises default teksten.

3.3.2 Understattelse af Roaming browser profiles

Hvis man gor brug af Roaming browser profiles kan der opsta problemer hvis det drev hvor Chrome
eller Edge profilen er gemt farst bliver tilgaengeligt efter login-tidspunktet.

| dette tilfaelde kan man konfigurere indstillingen: WaitForDiskAccess samme sted som de andre
os2faktor indstillinger i registry.
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Indstilling Type Beskrivelse
WaitForDiskAccess REG_SZ Sti som session etablering venter pa er tilgeengelig for
(Strengveerdi)  programmet karer.

WaitForDiskAccess er en streng vaerdi der for eksempel kan se saledes ud: "G:\"

Dette vil gare at sessionsetableringen venter pa at G drevet bliver tilgaengeligt da det er der hvor
brugerens Chrome browser profil er lagt i dette eksempel.

3.3.3 Sla sessionsetablering til/fra individuelt pr. browser

Det er muligt at sla sessionsetablering til eller fra for de forskellige browsere. Dette giver mening hvis
man for eksempel ikke gar brug af en af de understgttede browsere. Ved kun at have de ngdvendige
browsere sldet til vil man undga unedig skaermflimmer for brugeren i forbindelse med login.

Session etablering kan slas til/fra via registry, og ligger samme sted som de andre indstillinger:

Indstilling Type Default Beskrivelse

EstablishSessionChrome DWORD 1 = Slaet til Veerdien saettes til 1 eller 0 for at sla Chrome
til/fra

EstablishSessionEdge DWORD 1 = Slaet til Vardien saettes til 1 eller 0 for at sla Edge
til/fra

EstablishSessionFirefox DWORD 0 =Slaet fra Vardien saettes til 1 eller O for at sla Firefox
til/fra
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4 Afprevning af funktionalitet

Nar WCP’en er installeret (og korrekt konfigureret), vil login skeermbilledet se cirka ud som nedenfor:

Malthe Plenge Overgaard

DIGITALIDENTITAmpO.

ingskode T

ow 51 3 (D

Nederst i venstre side vil man se et OS2faktor logo og teksten "Jeg har glemt mit kodeord”. Denne tekst
kan aendres se afsnittet “3.3.1 Tilpasse tekster pa login skarmbilledet”. Hvis man kan se linket, sa er
WCP'en korrekt opsat.

Hvis man klikker pa linket "Jeg har glemt mit kodeord”, abner fglgende skaermbillede, hvor man kan
foretage login med MitID og derefter veelge et nyt kodeord.
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Endeligt kan man foretage et almindeligt password skifte som bruger, som vist nedenfor. Dette ggres
ved at trykke Ctrl+Alt+Del og derefter vaelge Skift en adgangskode.

Las
Skift bruger

Log af

Skift en adgangskode

Jobliste

Annuller

Og dette kodeordsskifte vil sa skifte brugerens kodeord bade i OS2faktor og pa Windows.

5 Fejlsagning

Til fejlsegningsformal kan man sl logning til pa WCP’en. Dette geres via windows registry (samme
placering som de normale indstillinger). Her kan man tilfgje en eller flere af nedenstaende negler, for at
tilfeje logning pa de enkelte funktioner.

Det anbefales ikke at have logning slaet til under normal drift, da det kan pavirke bade logintiden, samt
introducerer udfordringer med store logfiler over tid.

| alle indstillingerne man man angive den fulde sti til en logfil, hvor man gnsker den givne log skal
skrives til.

Indstilling Beskrivelse
CredentialManagerLogPath  Generelle logs i forbindelse med etablering af Single Sign-On.
Dette program starter CreateSession og SessionEstablisher.

CredentialProviderLogPath  Logger WCP delen af programmet, som har ansvar for at vise skift
kodeord knappen i login skarmbilledet.
Dette program starter ResetPassword.

CreateSessionLogPath Logs omhandlende sessions-overdragelse, mere specifikt token
modtagelse.
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SessionEstablisherLogPath

ResetPasswordLogPath

ChangePasswordLogPath
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Logs omhandlende sessions-overdragelse, mere specifikt udveksling
af token til sessioner i browsererne.

Logs omhandlende skift kodeord fra windows login skeermbilledet.

Logs omhandlende skift kodeord i forbindelse med Ctrl+Alt+Del i
Windows, udlgbet kodeord og tvunget kodeordsskifte.
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