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@ DIGITAL IDENTITY

1 Indledning

0OS2faktor er en sakaldt 2-faktor login Igsning, der anvendes i samspil med dit normale
brugernavn/kodeord.

I et typisk loginforlgb, vil du fgrst afgive dit brugernavn og kodeord til det fagsystem du er ved
at logge p&, og dernaest aktivere din OS2faktor klient, for at godkende login’et.

OS2faktor klienten supplerer dermed dit normale kodeord, og gger den samlede sikkerhed i
login'et.

Et eksempel pa et OS2faktor login forlgb er illustreret nedenunder

1. Der forsgges login til en applikation der er beskyttet med 2-faktor login

€ > C (0 @& hitps//www.os2autoproces.eu * O = @ By = @ :

OS2autoproces er en tvaerkommunal kvalificere de processer og

lasning til indberetning, styring og deling arbejdsgange, som har et hejt potentiale
af automatiserings- egnede processer til at blive automatiseret i og mellem
Lasningen skal bade kunne bruges til kommunerne

2. Brugernavn og kodeord indtastes

€ >C10 a digitak-identity.dk/adfs/ls/7sAMLI bsIWEMTvYr9%2FzyY... o tr @ = [ im = @
Digital Identity Dev

Sign in with your organizational account

‘hse«l@ﬂlnna]\denmy

Signin
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3. Der vises en 0S2faktor kontrolkode pa login-skaermbilledet

&€ 5 C {0 @& https//adfs.digitalidentity.dk/adfs/ls/?’SAMLRequest=fZHNDSIWEITVFYI9%2FZYBRUs... tr @ = [@ ‘o = | @ :

Digital Identity Dev

Welcome DIGITALIDENTITY\userl

For security reasons, we require additional information
to verify your account

0OS2faktor Login

Din OS2faktor klient abner om lidt og sperger om du
vil tillade login, nar dette sker, skal du verificere at den
kode der vises i din OS2faktor klient matcher
nedenstaende

32H2

© 2013 Microsoft

4. P3 din OS2faktor klient, vises den samme kontrolkode, og du bedes enten afvise eller
godkende login’et.

DI ADFS

Vil du godkende nedenstaende
kontrolkode?

32H2

- Godkend

Hvis login’et godkendes, gennemfgres login succesfuldt.
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2 Forskellige OS2faktor klienter

0OS2faktor har mange forskellige klienter, der kan anvendes til at godkende login‘et, og man
kan anvende en eller flere af disse klienter. Det er en god ide at anvende den klient der passer
bedst til ens arbejdssituation. De forskellige klienter er

Smartphone App. Til bade iPhone og Android er der klienter tilgeengelige. Disse
0OS2faktor klienter installeres pa telefonen (eller tabletten), pa lige fod med andre apps,
og kan hentes fra App Stores (sgg pa "OS2faktor” i app stores pa telefonen). Klienterne
forudseetter alene at man har en smartphone eller tablet, som man har adgang til ndr
man skal logge pa fagapplikationerne.

Hardware nggle. Det er 0ogsd muligt at anvende en hardware nggle som OS2faktor
klient. Denne nggle skal seettes i USB porten pd computeren som man anvender
fagapplikationen fra. Med et tryk pa knappen p& ngglen, kan man godkende login.

Windows applikation. Man kan ogsa installere en OS2faktor klient pa ens Windows
Skrivebord. Nar man logger pa en fagapplikation, vil en godkendelses-dialog abne op
fra skrivebordet, som man sa kan afvise eller godkende login’et fra.

Chrome/Edge applikation. Der er ogsd en klient der kan installeres direkte i Chrome
eller Edge browseren. Denne klient er velegnet til bAde ChromeBooks og Macs, men kan
0gsa anvendes pd Windows Desktops hvor man har Chrome eller Edge installeret.

Authenticator Apps. Endeligt er der understgttelse for at anvende 3.parts apps til
smartphone af typen tids-baserede-engangskoder (fx Microsoft Authenticator app’en).

Hvis ens arbejde primeert foregdr fra den samme PC/laptop, kan man med fordel anvende
enten Chrome eller Windows klienterne, da de er ret nemme at bruge.

Hvis man anvender dele PC’ere, kan hardware ngglerne vaere et godt valg, og for brugere som
sjeeldent anvender den samme PC, eller ofte bruger smartphone/tablet apps, kan det vaere en
fordel at anvende smartphone OS2faktor klienten.

Man ma gerne have flere klienter, s& man kan anvende windows, chrome eller edge klienten
fra sin primaere PC, og sa en smartphone app til ndr man er pa farten.
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3 Hvor far man en klient?

OS2faktor klienterne er tilgeengelige via forskellige kanaler. Man kan altid danne sig et overblik
over alle klienter, og hvordan man far hentet og installeret disse klienter her

https://www.os2faktor.dk/download.html

Nogle klienter er ikke tilgaengelige til almindelige download, men skal i stedet installeres via
ens it-afdeling.

Klienten til Windows skrivebordet kan bestilles via de normale bestillingsprocesser i ens egen
it-afdeling, og rulles ud pa lige fod med anden software.

Hardware ngglen skal ligeledes bestilles gennem ens it-afdeling. YubiKeys understgttes, og
hvis man allerede har en sddan nggle, kan den bruges som OS2faktor klient.

Digital Identity ApS 6/16


https://www.os2faktor.dk/download.html

@ DIGITAL IDENTITY

4 Hvordan registreres min OS2faktor klient?

Nu hvor du har faet installeret OS2faktor klienten pa din smartphone eller PC, skal du have
den registreret, sa den kan anvendes til 2-faktor login.

Da processen afviger lidt pa de forskellige klient-typer, er der et afsnit til hver klient-type. Ga
til det afsnit som vedrgrer den klient du har installeret.

4.1 Smartphone klient

Efter at OS2faktor app’en er installeret pd din smartphone, vil den vise et
opstartsskaermbillede, der angiver at klienten ikke er registreret endnu. Klik p& knappen
"Registrer”.

(I)S%aktor —

Din OS2faktor klient er ikke
registreret

Dette 3bner et skarmbillede, hvor man kan navngive sin klient. Det er en god ide at give
klienten et navn man let kan genkende, da det vil fremg@ af login og
selvbetjeningsskaermbillederne.

05 %aktor X

Navn pa klient

Min smartphonel

Registrer klient

Tryk p& knappen "Registrer klient” for at afslutte registreringen.
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Klienten er nu klar til brug, men det kan veere en fordel at knytte sit NemlID til klienten. Dette
gger sikkerheden ved lgsningen, og ggr det samtidig muligt at administrere OS2faktor klienten
via selvbetjeningslgsningen.

Man kan altid se om ens klient mangler at blive knyttet til ens NemID, da der star en besked
nederst p@ skeermbilledet, som vist nedenunder. Her vises ogsd ens OS2faktor ID, der er det
unikke ID pa klienten. Hvis man ikke knytter NemID til sin OS2faktor klient, skal man bruge
dette OS2faktor ID til en efterregistrering hos sin it-afdeling.

A Enheden er ikke koblet til NemID

OS2faktor ID: 519-975-388-162

For at udfgre en NemID registrering, klikkes pd8 menubjseken gverst (de 3 vandrette streger).
Dette 3bner menuen, hvor man kan vaelge “Udfgr NemID registrering”.

1 2 —
OS faktor —
C' Nulstil klient
& Udfer NemID registering

&+ Administration af klienter

N&r dette menupunkt veelges, s 8bnes et NemID login billede, hvor man skal gennemfgre et
login. Herefter er klienten knyttet til ens NemID.

4.2 Windows klient

Efter at OS2faktor klienten er installeret p& din Windows desktop, vil der vise sig et OS2faktor
ikon til venstre for uret i hgjre nederste hjgrne. Hvis du klikker pa dette ikon, kommer der en
menu frem, hvor du kan vealge at registrere klienten
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Mulstil klient

Registrer klient

Udfer MermnlD registrering
Administration af klienter

Luk
16 4p os2faktor ' master =

lkke registreret endnu _ 14:08
5 B4 dg DAN

28-01-2019 D

N&r du klikker pa@ "Registrer klient”, 8bnes et vindue hvor du kan navngivne klienten. Det er en
god ide at give klienten et navn man let kan genkende, da det vil fremga af login og
selvbetjeningsskaermbillederne.

B OS2faktor registrering — O X

2
OS faktor X

Navn pé& klient

Min desktop PC

Registrer klient

Tryk p@ knappen "Registrer klient” for at afslutte registreringen.

Klienten er nu klar til brug, men det kan veere en fordel at knytte sit NemID til klienten. Dette
gger sikkerheden ved Igsningen, og ggr det samtidig muligt at administrere OS2faktor klienten
via selvbetjeningslgsningen.

For at udfgre en NemID registrering, abnes menuen igen, og man veelger "Udfgr NemID
registrering”. I menuen vises nederst ens OS2faktor ID, der er det unikke ID p% klienten. Hvis
man ikke knytter NemID til sin OS2faktor klient, skal man bruge dette OS2faktor ID til en
efterregistrering hos sin it-afdeling.

Digital Identity ApS 9/16



@ DIGITAL IDENTITY

Mulstil klient
Registrer klient

Udfer NemlD registrering

Administration af klienter

Luk

218-401-266-172 (klik for kopi)

_ 14:10
A Tl de DAN g 01 opg B

N&r dette menupunkt veelges, s abnes et NemID login billede, hvor man skal gennemfgre et
login. Herefter er klienten knyttet til ens NemID.

4.3 Chrome / edge klient

Efter at OS2faktor app’en er installeret i din rowser, vil der vise sig et OS2faktor ikon til hgjre
for adresse-baren. Hvis du klikker pa dette ikon, kommer der en menu frem, hvor du kan
vaelge at registrere klienten

[y Os2faktor Downlo

* O = @ = ©Q

[ 2
Forside OS »ad

4+ Registrer klient

L X

=) Login
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Nar du klikker pa "Registrer klient”, @bnes et vindue hvor du kan navngivne klienten. Det er en
god ide at give klienten et navn man let kan genkende, da det vil fremga af login og
selvbetjeningsskaermbillederne.

1 2
OS faktor X

Navn pa klient

Min Chrome Browser

Registrer klient

Tryk p@ knappen "Registrer klient” for at afslutte registreringen.

Klienten er nu klar til brug, men det kan veere en fordel at knytte sit NemID til klienten. Dette
gger sikkerheden ved Igsningen, og ggr det samtidig muligt at administrere OS2faktor klienten
via selvbetjeningslgsningen.

For at udfgre en NemID registrering, abnes menuen igen, og man vaelger "Tilslut NemID”. I
menuen vises nederst ens OS2faktor ID, der er det unikke ID pa klienten. Hvis man ikke
knytter NemID til sin OS2faktor klient, skal man bruge dette OS2faktor ID til en
efterregistrering hos sin it-afdeling.
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- [ Os2faktor Downloa: x l-

* O = @ & = @ :

Ine 2
Forside OS faktor vad

= Nulstil klient
& Tilslut NemID

%] Login

903-529-814-718

N&r dette menupunkt veelges, s dbnes et NemID login billede, hvor man skal gennemfgre et
login. Herefter er klienten knyttet til ens NemID.

4.4 Hardware nggle

Hvis man har en hardware nggle, man gnsker at anvende som OS2faktor klient, skal den
registreres inde fra selvbetjeningslgsningen.

1. Ga til https://www.os2faktor.dk
2. Klik pa linket til selvbetjening nederst pa siden
3. Gennemfgr login til selvbetjening med dit NemID

Herefter er du inde i selvbetjeningen til OS2faktor, og kan se alle de OS2faktor klienter du har
knyttet til dit NemID. Nederst pa siden er der en knap til at Tilknytte YubiKeys (hardware
nggler). Klik p& denne knap.
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1 2 -
OS faktor Selvbetjening Log af

Klient administration

Du kan se dine registrerede klienter nedenunder, og ga til administration af den enkelte klient
ved at klikke pa den.

OS2faktor ID Klienttype Navn

Tilknyt YubiKey

Herefter bner der sig et vindue til at registrere hardware ngglen. Giv hardware ngglen et
navn. Det er en god ide at give klienten et navn man let kan genkende, da det vil fremga af
login og selvbetjeningsskaermbillederne.

1 2 I
OS faktor Selvbetjening Log af

Tilknyt YubiKey

Angiv et navn pa din YubiKey, sa du kan genkende den nar du skal veelge OS2faktor klient pa
login tidspunkiet.

Navn pé klient

Min hardware nagle

Tilbage Registrer klient

Klik herefter pa "Registrer klient”. Nu vil din web-browser spgrge dig om adgang til hardware
ngglen, hvilket du skal give den lov til. Din hardware nggle vil formodentligt begynde at blinke,
hvilke betyder at du skal trykke pa knappen p& hardware ngglen.
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1 2 ..
OS faktor ’ o Selvbetjening Log af

. . Use your security key with ...os2faktor.dk
\
Tllknyt YUbI Ke' Plug in your security key and activate it

Du skal nu godkende ke vises en browser-
dialog, der sparger on cancel | srowser ikke
understetter YubiKeys, ener at prowseren 1oroyger aogangen ur narawaren.

Hvis der ikke kommer en browser-dialog frem, skal du kontakte din it-afdeling for yderligere

hjeelp.
Tilbage

Hvis ovenstaende skaermbillede ikke vises, har din webbrowser blokerer for adgangen til
hardware ngglen, eller din webbrowser understgtter ikke hardware nggler.

De nyeste udgaver af Chrome, Firefox og Edge understgtter alle hardware nggler. /Aldre
udgaver, eller andre browsere som Internet Explorer, understgtter ikke hardware nggler.

Efter end registrering, kommer man tilbage til forsiden p& selvbetjeningen, og kan nu se ens
hardware nggle i listen over klienter.

4.5 Authenticator app’en

Hvis man har en authenticator app, man gnsker at anvende som OS2faktor klient, skal den
registreres inde fra selvbetjeningslgsningen.

1. Ga til https://www.os2faktor.dk
2. Klik pa linket til selvbetjening nederst pa siden
3. Gennemfgr login til selvbetjening med dit NemID eller MitID

Herefter er du inde i selvbetjeningen til OS2faktor, og kan se alle de OS2faktor klienter du har
knyttet til dit NemID. I hgjre menuen kan du vealge "tilknyt authenticator”, og gennemfgre
registreringen af din app.

Du skal starte med at give den et navn, hvorefter du skal scanne en QR kode med din
authenticator app. For at sikre at registreringen er gaet godt, skal du afslutte med at indtaste
en kode fra din authenticator app, som dernaest verificeres.

Hvis koden verificeres er din authenticator app registreret, og kan fremover anvendes i samspil
med OS2faktor.

5 Selvbetjening

0OS2faktor har et selvbetjeningswebsite, hvor man kan se alle ens OS2faktor klienter,
administrere klienterne, herunder slette og teste klienterne.
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Man kan ogsa, som beskrevet ovenfor, registrere hardware nggler som OS2faktor klienter via
selvbetjeningswebsitet.

Selvbetjeningswebsitet tilgas pa felgende made

1. Ga til https://www.os2faktor.dk
2. Klik pa linket til selvbetjening nederst pa siden
3. Gennemfgr login til selvbetjening med dit NemID

Der vises her en liste over alle de klienter man har registreret, som vist pa nedenstdende
skaermbillede.

1 2 ..
OS faktor Selvbetjening Log af

Klient administration

Du kan se dine registrerede klienter nedenunder, og ga til administration af den enkelte klient
ved at klikke pa den.

OS2faktor ID Klienttype Navn
365-735-937-781 i0S Min smartphone
733-340-582-999 YubiKey Min hardware nagle

Tilknyt YubiKey

Hvis man klikker pd en af klienterne, vises et detaljeskeermbillede, hvor man kan se hvornar
klienten er registreret, og hvornar den sidst er brugt. Man kan ogsa fra dette skaarmbillede
slette klienten, hvis ens klient er gdet tabt, eller man har mistanke om misbrug af klienten.
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1 2 -
os faktor < Selvbetjening Log af

Min smartphone

0OS2faktor ID
365-735-937-781

Type
i0s

Oprettet
2019-01-28 13:53

Sidst brugt
2019-01-28 13:54

Tilbage Slet klient

Hvis man gnsker at teste at en klient fungere som den skal, kan man trykke pa knapen "Test”.
Dette vil starte et login-flow, hvor man skal bruge sin OS2faktor klient til at godkende login’et,
som vist pa skaermbilledet nedenfor.

1 2 ..
OS faktor Selvbetjening Log af

Test OS2faktor Klient

Den valgte OS2faktor klient vil nu blive aktiveret, og du vil blive praesenteret for nedenstaende
kode i klienten

XDCL

Hvis du ser denne kode i klienten, kan du enten godkende eller afvise forespgrgslen via din
klient. Hvis du ger dette, vil du se resultatet pa denne side kort efter. Du kan ogsa afbryde ved
at klikke pa "Afbryd" knappen nedenunder.

Afbryd
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