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@ DIGITAL IDENTITY

1 Indledning

Dette dokument beskriver hvordan man installerer og konfigurerer AD FS Connectoren til

OS2faktor infrastrukturen.
Dokumentet er rettet mod it-teknikere og driftsfolk der administrerer AD FS servere.
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2 Forudseetninger

For at installere AD FS Connectoren skal man have fglgende

» Administrator-rettighed til de AD FS servere hvor connectoren skal installeres

= Selve connector softwaren

= Viden om hvor relevante bruger-oplysninger kan findes i AD (til konfigurationen)

= Den API nggle der ggr det muligt for connectoren at kommunikere med OS2faktor
infrastrukturen

2.1 Connector softwaren

Man kan altid hente den nyeste udgave af AD FS connectoren fra nedenstdende website. Man
kan altid se hvilken version af softwaren man har installeret, ved at kigge i
registreringsdatabasen (se afsnittet om konfiguration af connectoren for yderligere detaljer)

https://www.os2faktor.dk/download.html

2.2  API nggle

Under konfiguration skal der indtastes en API nggle. Denne nggle kan man fa af
driftoperatgren til OS2faktor infrastrukturen. Tag kontakt til helpdesk@digital-identity.dk for
yderligere detaljer.

Hvis man anvender forskellige OS2faktor Connectors (fx b&de en VPN Connector og en AD FS
Connector), skal man anvende forskellige API nggler til disse Connectors.
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3 Installation

@ DIGITAL IDENTITY

Connectoren distribueres som en MSI installer. Det er vigtigt at softwaren installeres pa

samtlige servere i AD FS farmen, da der installeres og registreres en raekke DLL filer.

Under installationen skal man forholde sig til 2 valg.

1. Hvor softwaren skal installeres. Hvis ikke default veerdien er gnsket, s3 rettes denne til,
sd softwaren installeres pa det gnskede sted

2. Om AD FS setup scriptet skal afvikles. Default er at det afvikles. Hvis man ikke gnsker
at det afvikles, skal man selv registrere de forngdne DLL filer i GAC’en via powershell,
samt registrere OS2faktor connectoren inde i AD FS konsollen. Det anbefales at man
afvikler setup scriptet i stedet

Efter installationen er der indlaest en dummy konfiguration i windows registreringsdatabasen

under

HKEY LOCAL MACHINE > SOFTWARE > Wow6432Node > Digital Identity > OS2faktor
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Konfigurationen er beskrevet i fglgende afsnit.
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4 Konfiguration
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Konfigurationen af OS2faktor AD FS Connectoren udfgres 2 steder. I Windows
regstreringsdatabasen, og i AD FS konsollen.

4.1 Windows registreringsdatabasen

Under fglgende nggle i registreringsdatabasen, er der en raekke globale indstillinger, der skal
opseettes korrekt fgr Connectoren kan fungere i AD FS.

HKEY LOCAL MACHINE > SOFTWARE > Wow6432Node > Digital Identity > OS2faktor

Der er indlaest dummy-veerdier i registreringsdatabasen, som skal tilpasses. Disse er

Nggle

Beskrivelse

ApiKey

Denne konfiguration skal udfyldes med API ngglen, der
giver adgang til OS2faktor infrastrukturen.

Hvis man ikke har en sddan, kontaktes helpdesk@digital-
identity.dk for at fremskaffe en.

ConnectorVersion

Denne veerdi er udfyldt at installations-softwaren med
versionsnummeret pd den version af connectoren der
anvendes. Undlad at rette i dette felt, da man ellers ikke
nemt kan afggre hvilken version man har installeret.

CprField

Hvis man har personnumre registreret pé sine brugere i
AD, s3 kan man her angive hvilken attribut
personnummeret er gemt i.

Hvis man ikke har personnumre i AD, sd saettes denne
konfiguration til blank (tom streng).

Bemaerk at hvis man har valgt en fglsom/beskyttet attribut
i AD til at gemme personnummeret, sa skal den
servicekonto der afvikler AD FS servicen, havde adgang til
at lese dette felt.

Debug

Ill

Hvis denne indstilling saettes til “true”, sa logges alt
netvaerks-kommunikation foretaget af OS2faktor
Connectoren. Dette kan vaere praktisk til fejlsggning, men
ikke ngdvendigvis noget man gnsker sldet til under normalt
drift.

GetDeviceUrl

Hvis en bruger forsgger at logge pa, men ikke har nogen
0S2faktor klient, s vises et link til en web-side, hvor
brugeren kan leese mere om hvordan de anskaffer sig en
OS2faktor klient.

Denne indstilling indeholder linket. Default veerdien er til
OS2faktor infrastrukturen. Hvis man gnsker at havde
bedre kontrol over den information som brugerne ser, sa
kan man pege pa en anden (intern) web-adresse her.

InstallPath

Denne veerdi udfyldes af installeren, og angiver hvor
softwaren er installeret. Undlad af rette i denne veerdi.

TrustAllISSLCerts

0S2faktor Connectoren kommunikere med OS2faktor
infrastrukturen over HTTPS. Som udgangspunkt vil en
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Windows Server havde fuld tillid til de SSL certifikater der
er opsat pa OS2faktor infrastrukturen, men hvis man
oplever problemer, kan denne veerdi saettes til "true”,
hvorefter Connectoren ikke foretager validering af SSL
certifikatet.

ConnectionString

Hvis man ikke har brugernes CPR nummer i Active
Directory, men i stedet en i SQL database, sa kan man
udfylde denne konfigurationsindstilling med en
ConnectionString, der peger pa den SQL Server hvor CPR
numrene ligger

ConnectionString skal enten udfyldes med et SQL
brugernavn/kodeord, eller den servicekonto der afvikler AD
FS skal have adgang til SQL Serveren.

Eksempel med brugernavn/kodeord
Server=myServerAddress; Database=myDatabase; User
Id=myUsername; Password=myPassword;

Eksempel med brug af AD FS servicekontoens
rettigheder

Server=myServerAddress; Database=myDatabase;
Integrated Security=True;

SQL

Hvis man har udfyldt ConnectionString ovenfor, sa skal der
ogsa udfyldes den SQL kommando der skal bruges til at
lave opslaget pa databasen.

Input til queriet er sAMAccountName, og output skal vaere
et CPR nummer i et felt ved navn ‘ssn’. Man kan bruge
"AS” keywordet til at rename output kolonnen som vist i
eksemplet nedenfor

Eksempel

Hvis der findes en tabel i databasen ved navn “cprnumre”,
og den har en kolonne ved navn "brugerid”, der indeholder
sAMAccountName, og en anden kolonnen ved navn
"personnummer” der indeholder CPR numemret, sd skal
SQL kommandoen se sddan her ud

SELECT personsnummer AS ssn FROM cprnumre WHERE
brugerid = {sAMAccountName}

CprWebservice

Hvis man har medarbejdernes CPR numre liggende i et
ekstern system, hvor der er udstillet en REST service til
opslag vha sAMAccountName, sd kan man konfigurere
OS2faktor til at bruge webservicen i stedet for at lave
opslag i AD.

Denne indstilling skal udfyldes med adressen pa REST
servicen, samt den parameter som skal indeholde
sAMAccountName.

Eksempel
Hvis man har en webservice, hvor man kan finde CPR
nummeret pd brugeren 'bsg’ ved dette kald
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https://minservice/cprLookup?userld=bsg

Sa skal man konfigurere fglgende i denne indstilling

https://minservice/cprLookup?userld={sAMAccountName}

Forventet output
Servicen skal returnere et JSON struktureret payload, der
som minimum skal indeholde fglgende struktur

{

"result: "XXXXXXXXXX'"

}

Hvor x’erne er CPR nummeret. Der ma gerne veere flere
data i svaret, disse vil blot blive ignoreret. Men CPR
nummeret skal veere til stede, og ligge i feltet "result”.
RememberDeviceAllowed Hvis man gnsker at brugerne kun skal bruge MFA hvert x.
dag, sa kan man sla denne funktion til ved at szette den til
"true”.

Det er ogsa ngdvendigt at udfylde nedenstdende 3
indstillinger for at denne funktion fungerer
RememberDeviceDays Saettes til det antal dage som der skal ga mellem at man
skal bruge MFA

RememberDeviceRelyingParties | Dette er en multi-valued vaerdi, og her kan man angive
hvilke Relying Parties som funktionen skal vaere sldet til
pa. Hvis listen er tom er den ikke sl3et til for nogen.

De vaerdier man skal indtaste er "Identifier” pa de Relying
Parties som man gnsker at tillade at MFA kun bruges hver
x'ende dag. Dette findes inde i AD FS konsollen ved at g
til egenskaber for en given Relying Party, og s kigge pa
fanen Identifiers.

HmacKey Denne veerdi skal udfyldes med en hemmelig kode. Koden
bruges til at signere de "husk mig” tokens som udstedes til
browseren, sa den kan huske MFA login‘et.

Det anbefales at bruge en staerk nggle, fx et tilfaeldig valgt
UUID eller lignende.

Nar konfigurationen er tilpasset, skal AD FS servicen genstartes, sa den tilpassede
konfiguration indlaeses.

Bemeerk at konfigurationen skal foretages pa alle servere i AD FS farmen (anvend evt
eksport/import fra windows registreringsdatabasen for at lette konfigurationen pa de
efterfglgende servere)

4.2 AD FS konsollen

0OS2faktor Connectoren viderekonfigureres i AD FS konsollen. Denne konfiguration foretages
alene pa den primaere AD FS server i farmen, hvorefter AD FS automatisk distribuere denne
konfiguration videre til de andre AD FS servere.
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4.2.1 SIa OS2faktor til i AD FS

For at sld8 OS2faktor til I AD FS, dvs ggr den tilgaengelig som en “multi-factor authentication”
komponent, skal man tilgd menupunktet “Authentication Policies” i venstre menuen, og sa
klikke pa "edit” linket under “global settings” under "multi-factor authentication”.

W

& File  Action  ‘iew ‘Window Help

e 7= BE

ADFS

B[ Serdice
4 [ Trust Relstionships Authentication Policies Overview =
| Claims Prowvider Trusts
| Relying Party Trusts “Y'ou can configure primary authentication and mulki-factor authentication settings globally or per relying party trust.
| Attribute Stores Leamn More
4 || Authentication Policies o o o
“| Per Relying Party Trust Configuring &uthertication Policies
A0 FS Help
Primary Authentication

Primary authentication iz required for all uzers ting to access applications that uze AD FS for authentication. ou can uze options
below to configure global and custom primary authentication settings.

Global Settings

Authentication Methods  Extranet Forms Authentication

E dit
Intranet Forms Authentication
Device Authentication Mot enabled
Custom Settings
Per Relying Party Manage

Multi-factor Authentication

Y'ou can uge options below to configure mulki-factor authentication ettings based on users/groups, device, and location data.
Multi-factar authentication is required if there iz a match for any of the specified requirements.

Global Settings

Requirements Users/Groups Mot configuned

E dit
Device Mot configured
Location Mot configured
Authentication Methods Mat configured
Custom Settings
Per Relying Party Manage

N&r man klikker pa "edit”, 8bnes et globalt konfigurationsbillede, der pavirker hele AD FS
opsaetningen. Med mindre man gnsker at der skal vaere 2-faktor login pa alle fagapplikationer i
ens AD FS, s& undlades at seette flueben i nogen af devices/locations kravene. I stedet saettes

bare et flueben ud for “0S2faktor” som det eneste. Se nedenstaende skaermbillede for et
eksempel
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Edit Global Authentication Policy E3)
Multi-Factar

Configure multi-factor authentication [MFA] settings.

Jzers/Groups

MFA iz required for the fallawing uzers and groups:

&dd...

Bemove

Devices
bFA, iz required for the following devices:

[ ] Urnregistered devices
[ ] Registered devices
Lacatians

kFa iz required when accezsing applications from the following locations:
[] Extranet

[ ] Intranet

Select additional authentication methods. Y'ou must select at least one of the following methods
to enable MEA:

[ ] Certificate Authentication

o

What iz multi-factor authentication?

k. || Cancel || Apply

Ved at sl@ OS2faktor til globalt, kan den anvendes af alle fagapplikationer der gnsker at ggre
brug af 2-faktor login. Nogle fagapplikationer efterspgrger selv 2-faktor login, og for disse skal
man ikke ggre yderligere - de vil nu virke med OS2faktor som login mekanisme.

Hvis man har fagapplikationer som man manuelt gnsker at opsaette 2-faktor login til, s3 ggres
det pa fglgende made

1. G& til samme skaermbillede som fgr, dvs "Authentication Policies”, men klik i stedet pa
"Manage” linket under “"custom settings” i afsnittet om "Multi-factor authentication”

2. Skeermbilledet der kommer frem har alle relying parties opdelt i 2 afsnit. Dem der
falger de globale indstillinger, og der der har tilpassede indstillinger (nederst).
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3. Veelg den relying party som det gnskes at 2.faktor login skal sl3s til for, hgjreklik pa
den, og veelg "Edit Custom Multi-factor authentication”

¥

ADFS

G File  Action  View ‘Window Help

@ =| 2o

| ADFS
B[ Service
4 [ Trust Relationships
| Claims Provider Trusts
| Relying Party Trusts
| Attribute Stores
4 [ Authentication Policies
| Per Relying Party Trust

Rielying Party
Relying Party Trusts with global authentication settings only
RoleCatalogue - Dey Machine
Timelog Dev
05 2K ravmotor
SOFD Dew
KOMBIT EkstemTest

Edit Custorm hulti-factor Authentication..,
Edit Custor Primary Authentication
Froperties

Help

Magenta Follskatalog

Relying Party Trusts with custom authentication settings
Device Registration Service
dema.rollekatalog. di

Per Relying Party Trust

4. 1 det skeermbillede der kommer frem, veaelges hvilke scenarier der kraever 2-faktor
login. Man kan b&de styre om det kun kraeves ved login fra internettet, fra ukendte

PC’ere eller fra

udvalgte bruger-grupper.

Edit Authentication Palicy for O52kravmaotaor - lokal udvikling -

Fulbi-factar

Configure multifactor authentication [MFA] settings.

| ﬂ Global multi-factor authentication settings will apply to this relying party trust,

Uszers/Groups

MFA iz required for the following uzers and groups:

Devices
MFA iz required for the fallowing devices:

[ Urregistered devices
[] Registered devices
Locations

MFA is required when accessing applications from the following locations:
[] Extranet

[ Intranet

Wwhat iz multifactor authentication?

Add...

Bemove

)4 | | Cancel
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P& den made kan man styre preecist hvilke fagapplikationer der kraever 2.faktor login, samt
under hvilke forudsaetninger at 2.faktor login kraeves.

Bemaerk at man ikke her konfigurerer hvilke 2.faktor login mekanismer der anvendes. Denne
indstilling arves fra de globale indstillinger (hvor vi opsatte at OS2faktor skulle anvendes).

Det er ogsa muligt at anvende flere 2.faktor login Igsninger samtidig. I sa fald vil brugerne
opleve at de skal vaelge mellem de forskellige loginlgsninger i forbindelse med login.

Digital Identity ApS, Bakkedraget 1, 8362 Hgrning 12/13



@ DIGITAL IDENTITY

5 Lodfil og fejlsagning
Der logges til en logfil pa c:\logs\os2faktor, hvor man kan se hvis der er opstaet nogen fejl i

forbindelse med login.

Netvaerksfejl, opslagsfejl og/eller sikkerhedsfejl vil blive logget i logfilen. Hvis man har
problemer under den initielle konfiguration, vil man formodentligt kunne finde rsagen til fejlen

i logfilen.

En af de mest almindelige fejl-opsaetninger, er API ngglen. Hvis man i logfilen kan se at alle
kald til OS2faktor infrastrukturen afvises med fejlbeskeden "Unauthorized”, sa skyldes det at

API ngglen er forkert.

Bemaerk at konfigurationen "Debug” bgr saettes til “true” i registreringsdatabasen hvis man
fejlsgger, da der s3 vil vaere yderligere oplysninger tilgaengelig i loggen.
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